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文件摘要和目的

本文件要求提供建议，以协助CBS主席代表CBS向第十八次世界气象大会提出有关WMO信息系统主题的建议。文中提供了CBS拟议的关于信息和通信技术业务管理的建议，这是通过OPAG ISS的工作提供给CBS技术大会（CBS-TECO，2018年3月26-29日，日内瓦）并进一步更新的。此次CBS协商会符合日期为2018年2月1日的WMO 信函01194/2018/OBS/CBS/TECO-2018附录1中拟议的过程，并按照2018年CBS-TECO对这些问题的讨论结果，采纳了CBS管理组第18次届会（2018年3月29日，日内瓦）对拟议的大会决议/决议/建议草案的审查结果。请参见http://meetings.wmo.int/cbs-teco-2018。  




本文中讨论了以下CBS-TECO-2018事项：

1. 事项5(2)/3: 关于管理ICT业务的指导
2. 事项5(3)/1: 对各中心的审计
3. 事项5(3)/2: 网络安全
4. 事项5(3)/3: GISC运行方的年度会议
5. 事项5(3)/4: WMO信息系统的业务监测（“GISC监视”）
6. 事项5(3)/5: WMO信息系统的升级程序


拟议的行动

	邀请委员会审查拟议的建议，并在2019年2月28日前以书面形式（cbs-consult-2018@wmo.int）提供反馈意见。
____________

CBS TECO 2018文件的参考文献：
· 关于管理ICT业务的指导
· CBS-TECO-2018-文件-5(2)-WIS2_draft1 
· CBS-TECO-2018-Inf.5(2)  
· WIS业务 
· CBS-TECO-2018-文件-5(3)-WIS-Operations_draft1
· CBS-TECO-2018-文件-5(3)-Annex1-Audit_draft1
· CBS-TECO-2018 文件5(3) Annex2 SecurityProcedure_draft1 
· CBS-TECO-2018-Inf-5(3)-CyberThreats_draft1
· 一般背景
· CBS-TECO-2018-文件-5(1)-WIS-Background_draft1
· WMO-No. 1060 WMO信息系统手册
· WMO-No. 1061 WMO信息系统指南
· WMO-No. 49 技术规则，第一卷：通用气象标准和推荐规范 

_______
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[bookmark: _Title_of_the]信息及通信技术的业务管理
基本系统委员会，
回顾到 
(1)	决议7 (EC-69) 预计CBS将进一步发展WIS中的信息管理和业务程序，以便纳入《WMO信息系统指南》（WMO-No.1061）， 
(2)	决议8 (EC-69) 要求CBS进一步制定、实施和维护安全事故响应流程，以便让参与WIS运行的组织可以在国家政策允许的范围内使用该流程，
(3)	决定17 (EC-70) 的主题是关于将由Cg-18审议的对《WMO信息系统手册》（WMO-No. 1060）和《WMO信息系统指南》（WMO-No. 1061）的修订，
注意到在CBS-TECO2018上审议了拟议对《WMO信息系统指南》（WMO-No.1061）中描述信息和通信技术业务管理部分的修订，随后通过信函方式由CBS会员进行了审查，
进一步注意到：
(1)	网络安全事件对通过WIS提供的服务的可用性和完整性构成威胁，
(2)	《互联网安全指南》（WMO No. 1115）未提供如何管理WIS中心之间的安全事件方面的指导意见，
(3)	全球信息系统中心（GISC）通过GISC任务组（WIS中心专家组的次小组）协调各项工作，并一直在监测WIS方面发挥积极作用， 
(4)	需要建立一个机制，以解决与信息制作方实时交换信息的愿望以及解决GISC在不损害其他高优先级信息交换的情况下提供处理大量信息的能力之间的不兼容情况。
建议：
(1)	拟议对《WMO信息系统指南》（WMO-No.1061）关于ICT事件管理方面的修订，见本建议附录1；
(2)	拟议对第一卷“通用气象标准和推荐规范”（WMO-No. 49）、《WMO信息系统手册》（WMO-No. 1060）和《WMO信息系统指南》（WMO-No.1061）与审计程序有关方面的修订，见本建议附录2；
(3)	   按照本建议附录3 的描述，实施WMO IT安全响应流程并相应地修订《WMO信息系统手册》（WMO-No. 1060）和《WMO信息系统指南》（WMO-No.1061）；
(4)	WIS安全联络员的职责，具体规定见本建议附录 4；
(5)	更新WMO信息系统手册和指南，记录GISC在监测WIS方面的作用及其参与GISC协调活动的必要性，包括GISC年会，如本建议附录5所述；
(6)	更新WMO信息系统手册有关针对近实时信息交换的分歧升级程序方面，见本建议 附录6 ；
要求秘书长用所有六种官方语言编写拟议的修订，供大会审议；
授权秘书长对本建议批准的对手册、指南和支持文件的修订进行编辑性修改。

附录：6份
_______
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[bookmark: _Annex_1_to_1]建议草案2(1)/1 (CBS-2018)的附录1
1. 修订《WMO信息系统指南》（WMO‑No. 1061）的第七部分
将下面这一段添加至《WMO信息系统指南》（WMO‑No. 1061）的第七部分
7.7	信息及通信技术的业务管理
正确和可靠地运行信息和通信技术（ICT）对于会员提供的许多服务至关重要。本指南附录F本段的附录中提供了有关管理ICT运行的推荐做法的指南。
2. 给《WMO信息系统指南》增加一个新的附件F 
添加以下文本作为《WMO信息系统指南》（WMO No.  1061）的新附件F。

附件 F. 第7.7段（管理信息和通信技术的运行）的附录。
概述
1. ICT服务事故管理
2. ICT服务连续性管理（ITSCM） 
3. ICT 服务监测
4. ICT服务变更管理程序 
概述
本附录介绍了与信息和通信系统（ICT）相关的主要管理活动，包括：ICT服务事故管理、ICT服务连续性管理（ITSCM）、ICT 服务监测和ICT服务变更管理。
[bookmark: _1._ICT_SERVICE][bookmark: _Toc504025521]1.	ICT服务事故管理
1.1	目标
事故管理流程是为了尽快恢复正常的服务运行，并最大限度地减少对业务运行的不利影响，同时确保维持商定的服务质量水平。
1.2	范围
事故管理不会进行根本原因分析以确定事件发生的原因。相反，重点是尽力恢复服务。这通常需要使用临时修复或权变措施。诊断事故的一个重要工具是已知的错误数据库（KEDB），由问题管理部门维护。KEDB可确定过去曾导致事故的任何问题或已知错误，并可提供有关已确定的任何权变措施的信息。
1.3	要考虑的关键活动/职能
· 提供方和客户之间的服务级别协议，确定事件优先级、升级路径和响应/解决时间范围
· 事故模式或模板，可以有效地解决事件
· 事故类型分类，以便更好地收集资料和进行问题管理
· 关于事故状态、类别和优先级的协议
· 建立重大事故响应流程
· 事故管理角色分配协议
1.4	事故管理的主要功能：服务台
· 事故管理涉及多个功能。最重要的是服务台。服务台也被称为“帮助台”。服务台是用户报告事件的单一联系点。 
· 服务台分为多层支持。第一层是基本问题，例如密码重置和基本计算机故障排除。一级事故最有可能变成事故模式，因为创建它们的模板很容易，并且事故经常发生。例如，重置密码的模板模型包括事件的分类（例如“帐户”类别和“密码重置”类型）、可支持工作人员完成工作的信息模板（例如用户名和验证要求等），以及可支持该事件的内部或外部知识库文章的链接。低优先级的一级事件不会以任何方式影响业务，并且可以由用户解决。
· 第二层支持涉及很多问题，要完成这些问题需要更多技能、培训或访问权限等。例如，重置RSA标识可能需要二级升级。
1.5	事故过程
事件要经过结构化的工作流程，以鼓励为提供方和客户实现效率和最佳结果。事故管理应使用以下内容：
1. 事故确定，
2. 事故记录，
3. 事故分类，
4. 事故优先排序，
5. 事故应对
· 初步诊断，
· 事件升级，
· 调查和诊断，
· 解决和恢复，
· 事故结束。
[bookmark: _2._ICT_Service][bookmark: _Toc504025522]2.	ICT服务连续性管理（ITSCM）
2.1	目标
实施各项流程，根据这些流程来实施和维护计划，以确保在发生中断或危机之前、期间和之后IT服务和功能的持续运行。
2.2	范围
业务连续性管理可以应用于任何服务或功能。在本文档背景下，其重点与IT服务和功能有关。
2.3	实施ICT服务连续性管理计划时需要考虑的关键活动/职能
无论是什么领域，制定业务连续性计划通常涉及一组通用的活动，以便使其完整、完善和有效。
· 业务影响分析（BIA）：
· BIA的目的是确定关键ICT服务和功能并确定其优先顺序。优先级设置应从财务、业务、声誉、客户和供应商、环境和员工等方面考虑发生中断的影响。
· 财务 - 财务影响可能与收入（例如，如果是销售产品和/或服务的组织）、发生中断期间继续运行的成本以及重新建立服务的成本等有关。
1. 确定代表组织最大收入的产品和服务。
1. 确定在发生中断期间需要成本最高的产品/服务。
1. 业务 -业务影响可能与中断期间交付业务功能/服务的方式有关，而下游区域中断是由于主要中断区域的相互依赖性导致的。
2. 确定具有许多上游和下游相互依赖性的功能/服务
2. 确定在中断期间影响最大的功能/服务
1. 声誉 - 声誉影响可能包括信任/可信度的丧失，或者由于未达到服务级别协议而导致的更严重的法律和违规行为。
3. 确定包含更敏感资料和信息的功能/服务，这些资料和信息可能导致更大的可信度损失或产生更大的潜在法律影响
3. 确定可能产生更广泛影响的更高需求功能/服务，以及在发生故障时的最大响应
1. 客户和供应商 - 客户和供应商的影响可能与供应商的传入服务/产品中断有关，因为无法接受/使用这些服务/产品，而且由于无法正常交付而导致下游客户（外部）流程/服务中断。
1. 环境 - 环境影响可能与组织在市场中的地位有关（例如，相对于竞争对手和合作伙伴、领导地位等）。
1. 工作人员 - 工作人员的影响可能与中断和恢复期间人员配置水平的增加或减少有关，可能需要重新确定其他工作人员工作量的优先顺序，从而影响其他服务/职能，以及相关的财务和工作量对工作人员本身的影响。
· 确定风险和减缓方法：
. 确定ICT服务和功能的风险，以及潜在的减缓战略
· 制定恢复方案：
. 确定、评估和选择恢复方案
· 制定业务连续性计划：
. 在发生中断、事故、危机时，记录人/事件/地点/时间/原因/方式等信息以供参考
1. 至少涵盖所有关键的业务功能
1. 涵盖与外部利益相关者的相互依赖关系
· 测试、审查和维护连续性计划：
. 定期测试和审查各项计划，以确保它们继续保持相关性并可提供预期结果
2.4	确保落实关键流程
· 连续性战略
· 确定存在哪些连续性战略以及可以采用哪些策略（以及何时）
· 一些连续性战略（例如与供应商的支持协议，在备用站点启动业务运营）会产生成本，这必须要理解和资源化
· 业务连续性规划
· 事故管理
· 在发生中断、事故、危机期间的连续性
· 恢复/复原
· 恢复重点和水平
· 关于何时恢复服务可被视为“接受”，“重新投入生产”的决策点
· 演练/测试
2.5	建设抗御能力
设定优先重点
· 确定恢复的相对优先级 - 无法立即恢复所有内容
设置服务水平并使用这些来规划连续性战略等
· 建立最大可容忍中断时间、恢复时间目标、恢复点目标 -这些目标应通过连续性计划来实现。
沟通
· 沟通工具 -并确保在发生重大危机时可用（例如电子邮件和电话等多种渠道）
· 作用和职责
人员
· 人员配备水平
· 培训/交叉培训/承包
· 发生故障时的作用和职责
· 联系人列表
业务地点
· 主要和备用工作地点
· 实体安全
流程/工具
· 记录程序
技术 (ICT)
· 网络安全
· 公共和私人基础设施
[bookmark: _3._ICT_service]2.6	WIS背景下的ICT服务连续性管理使用案例
· 一般中心故障
· GISC
· DCPC
· NC
2.7	支持整个WIS网络中的ICT服务连续性管理
· 网络的各个层面（GISC、DCPC、NC）都应制定ICT服务连续性管理计划
· 由于功能和容量的不同，情况并非总是如此
· 连续性计划是中心总体质量管理体系的一个组成部分
· WIS可以基于WIS网络的核心能力/功能开发ICT基本服务连续性管理框架
· 确保涵盖WIS核心功能
· 减少各中心的工作量，但不会否定中心层面的工作
· 不会解决每个中心的情况
· 需要资源来定义和开发框架
[bookmark: _4_ICT_SERVICE][bookmark: _3_ICT_SERVICE][bookmark: _Toc504025523]3	ICT服务监测 
“如果你无法衡量它，你就无法改善它。” – Peter Drucker.
3.1	目标
监测是指收集有关基础设施常规资料的做法，以便提供意外停机、网络入侵和资源饱和的警报。
主要目标是保证业务运行。
监测候选人
 - 寻找异常或故障的关键配置项的状态。 （服务器、网络、计算机等）
· 安全事件或网络入侵
· 对基础设施或计算机未经授权的更改
· 关键绩效指标的绩效和跟踪数据
· 确定其有效性的流程
3.2	监测的类型
· 被动  - 收集日志。
· 主动 -Ping服务器。
· 反应性  - 达到阈值执行动作。
· 能动性  - 预防性收集数据分析以预测问题。
3.3	规划
应计划进行监测，以涵盖有助于维持运行的所有方面。
必须包括KPI和SLA的定义。
· KPI. 可确定和衡量运行关键指标的关键绩效指标。
· 服务的效率和有效性。
· 服务运行状态。
· 基于度量（CPU、正常运行时间、内存、带宽等）
· 习得、 趋势和偏见。
· SLA. 服务级别协议是描述预期服务级别的文档，其中列出了衡量该服务的度量标准（KPI），以及可应用达到阈值的补救措施或处罚。
· 代表所需的服务状态。
· 描述商定和保证的最低服务性能。
· 使用SLA，您可以为可触发后果的一个或多个活动建立条件。
[bookmark: _4._ICT_SERVICE][bookmark: _Toc504025524]4.	ICT服务变更管理流程
4.1	目标：
旨在控制所有变更的生命周期。该过程的主要目标是实现有益的变革，同时尽可能减少对ICT服务的干扰。
4.2	范围：
涉及任何新的、修改或撤销服务的变更管理：
· 硬件
· 通信设备和软件
· 系统软件
· 包含运行、支持和维护实时系统的所有文档和流程
4.3	权威主张：
变更管理流程应该有一个所有者。一组关键人物：“变更咨询委员会”（CAB）在评估、优先排序和安排变更时可就“变更管理人”提出建议。他们将定期参加预定会议，解决建议的变更并审核已解决的变更。
4.4	变更流程示例：

1. 启动变更：ICT团队要求进行变更。正式完成变更（什么、为什么、谁、何时、如何......），并提供有关风险、影响和成本的信息...
1. 过滤和评估变更：确定是否应接受或拒绝变更请求。为变更分配优先级（紧急、高低、中......）
1. 变更咨询委员会对变更进行授权：应定期组织CAB会议。正式审查和授权变更。
1. 测试变更：测试应包括变更的各个方面，例如：性能、安全性、功能。
1. 变更实施：ICT团队使用此流程实施基础设施的变更。
CBS Consult. 2018/文件2(1), DRAFT 1, p. 5
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1. 结束变更：检查变更并结束该流程。
[bookmark: _Annex_2_to]建议草案2(1)/1 (CBS-2018)的附录2
1. 修订《WMO信息系统手册》(WMO-No. 1060)
修订《WMO信息系统手册》（WMO-No.1060）引言的以下段落，以阐明WIS在《技术规则》（WMO-No. 49）第一卷第二部分中的定义，该手册是第一卷第二部分的附录：
该手册是《技术规则》（WMO-No. 49）第一卷：通用气象标准和推荐规范的附录七，其中的第二部分，规定应根据手册中的做法、程序和规范建立并运行WIS。
2. 修订《技术规则》(WMO-No. 49)第一卷与中心审计有关的内容 
修订《技术规则》（WMO-No. 49）第一卷：通用气象标准和推荐规范，第七部分关于“质量管理”，并将一个链接纳入WIS手册（WMO-No.1060）中定义的中心审核流程。 
2.1 在第1.2段中插入如下文字：
1.2 世界气象组织国际中心和设施
代表WMO各计划承诺主办全球和/或区域中心或设施的会员应建立和实施QMS，其涵盖指定中心或设施提供的所有服务。相关服务的合规性要求应由负责提供功能和服务的计划确定。 此类合规性的认证应遵循以下第1.4.3节中定义的原则。
2.2更新第1.4.2段之后注释中的文字，并插入新的第1.4.3段如下：
1.4.2对所应用QMS、中心或服务的合规性示范应通过审计。所有审计应由合格的质量管理审核员执行，并进行妥善记录和保留。如果在审计期间发现不符合项，应采取补救措施来确定和纠正。
注释：《国家气象水文部门实施质量管理体系指南》（WMO-No. 1100）关于在ISO 9000:2015框架内提供气象、水文和气候服务- 质量管理系统 - 要求的内容中提供了要开展的涉及质量管理体系内部和外部审计所用方法和程序的其他指导指导。
1.4.3  在WMO业务中心认证过程内部进行的审计应遵循本段附录中有关现场和非现场审审计的规定。
1.4.31.4.4 由经相应认证的合格性评定机构颁发的ISO 9001合格证书，内容涵盖所提供的信息和服务，应被视为是已建质量管理体系具有合规性的充分证明。
2.3在第1.4.3段中插入新的附录，如下：
第1.4.3段的附录，关于通用审计流程
第1节. 审计流程的介绍性陈述 
可用于认证中心或服务的审计流程包括非现场审计，也就是说审计员不会前往正在接受审计的中心，而是使用远程技术。另一个流程是审计员前往中心进行现场审计。
现场或非现场审计的职责由负责中心或机构活动的机构承担。 
注：现场审计可以采用的典型案例包括：
· 对新中心或提供新服务的中心的首次审计,
· 由负责机构安排的审计即为“现场”审计。
· 需要进行全面审计的情况。
· 该中心未通过上次审计。
远程或非现场审计可以采用的典型案例包括：
· 对已有中心或机构的循环审计。
· 需要进行有限范围审计的情况。
· 如果安排的时间表可能不允许在某个截止日期之前执行审计。
· 近期进行了现场审计。
· 审查根据先前审计而开展的任何后续行动。
第2节. 现场审计的通用审计流程
引言
1. 对WMO任何会员中心评估和审计的通用演示和报告流程均基于WMO初始审计计划的经验。
2. 在较高的层面上，审计过程包括四个阶段：
第1阶段  审计中心的通知/要求，并附上完整的自我评估调查表；
第2阶段 事前审计能力评估；
第3阶段 审计和认证团队进行现场审计和验证；
第4阶段 审计后报告和建议。
3.	该流程假定审计和认证团队之前已获悉负责该中心或机构活动的机构有意认证一个或多个中心。
4.	审计和认证团队将参照ISO在ISO 19011：2018中发布的审计指南进行审核。特别是，以下审计原则适用： 
· 完整性、公平代表、应有的专业关注、保密性、独立性、以及使用证据和基于风险的方法。
5.	整个审计过程，包括所有文件、现场评估、讨论和报告等，以英语进行。 
6.	根据WMO初始审计和认证团队的经验，将保留以下方面：
· 地理多样性（例如，确保审计员不审计在其区域内的中心），以确保审计小组必要的公正性；
· 审计将由至少两人组成的审计小组进行，包括具有审计经验的主任审核员和主题专家；
· 现场审计将在2天内进行，不包括审计员来往审计现场的行程时间。
第1阶段 收到提名/要求重新认证
8.	当审计和认证团队收到对中心进行审计的正式请求时，第一阶段开始。提出请求时将附上所有相关的联络人员信息，以便团队与中心管理人员和专家联络。
9.	该中心还将提供一份完整的自我评估问卷，问卷中根据“系统所有者”提供的审计标准，提供该中心能力的初步证据。
10.	自我评估信息应以英语提供，并且采用审计员易于理解的风格，避免使用难懂的技术语言，除非有必要。
11.	审计和认证团队与系统所有者的负责该中心或机构此项活动的组成机构协商，将指派一个审计员团队，主任审计员将负责确保每项审计结果可提供清晰简明的调查结果，以便做出明智的决策。
12.	审计过程的透明度是确保审计成功的关键，审计过程的所有参与者都需要了解其角色和职责。为确保明晰，应明确阐述流程，向所有利益相关方提供的信息应包括：
· 审计目标；
· 审计流程；
· ISO 19011：2018中适用的指导原则；
· 有关审计小组组成的信息，包括其联系方式和相关技能、经验和能力等；
· 建议落实所有的文件（包括安全和健康与安全要求），以方便审计员能够访问审计所需的所有场所和设施；
· 对主办组织所需费用进行阐明和详述；
· 确认主办机构将提供组织支持，以方便审计员旅行安排，包括根据需要协助签证申请。
第 2阶段：收到提名/要求重新认证
13.	审计小组对该中心在自我评估问卷中提供的信息进行评估，第2阶段开始。
14.	审计员将就自我评估信息是否足以让审计团队进入第三阶段的问题向该中心提供建议。 
15.	如果进行初步评估需要进一步的信息，审计小组将与候选中心的联系人联系，以便要求进一步的信息或阐明具体事项，直到审计小组满意为止。
16.	如果审计小组没有收到足够的信息来完成事前评估，该团队将建议负责中心或机构中心和系统所有者的机构，不应进行现场评估，并附上该建议原因的说明。
17.	如果出现这种情况，只有在随后提供足够的初步证据并再次使审计小组满意的情况下才会进入第3阶段。
第3阶段：现场评估和审计
18.	审计小组进行现场评估和审计，以对照预定评估标准来验证中心的能力，第3阶段开始。
19.	  根据专业审计做法，评估将从正式的开幕会议开始，审计小组在会上提供并概述其活动，并最后在正式的闭幕会议上，该小组非正式地简要介绍他们的调查结果及其临时评估时，评估结束。
20.	然后，审计员将通过讨论、访谈、文件和/或记录审查、并使用预定的评估标准观察相应的业务职能等方式进行评估和审计，以指导其评估和证据收集，从而评估中心是否具备必要的 可接受方法以便可符合审计标准。 
21.	审计小组也可能要求对系统进行某些测试或模拟，或由该中心提供，以验证系统或应用程序的正确操作。
22.	应该注意的是，审计小组可能无法在审计期间评估中心计划的所有组织、技术或科学方面，但可以自行决定有选择地对业务的特定方面进行抽样，以支持他们对中心能力的评估 。 
23.	审计小组将仅根据现场评估期间收集的证据进行评估，并确定该中心是否：
· 合规 – 中心已向审计小组证明并让其满意，在审计小组观察期间，该中心符合相关标准，在无任何资质条件的情况下通过评估；
· 合规，但有资质条件 - 中心已向审计小组证明并让其满意，在审计小组观察期间，该中心符合相关标准，通过评估，但有资质条件；将以简短的陈述形式提出资质条件；
· 不合规 –中心未能向审计小组证明并让其满意，在审计小组观察期间，该中心符合相关标准通过评估。
第4阶段  后审计报告和建议
24.	第四阶段在第三阶段结束时开始，这时开始准备审计后报告并提交给适当的WMO机构，最好在评估和审计结束后的五个工作日内提交。
25.	该报告将提供关于优势、劣势、改进机会、不合规情况和关注领域等更多细节，以及关于中心总体评估的建议。 
26.	该报告将被视为机密文件，仅供被审计中心和WMO及负责机构内的授权人员使用。 
27.	负责中心或机构活动的机构将完成每份审计后报告，并将其转发到自己的预设的分发列表。 
28.	在现场评估和审计期间收集的证据将转发给WMO。审计员持有的任何硬拷贝或软拷贝都将被销毁或删除。
第3节. 非现场审计的通用审计流程
引言
1.	对WMO任何会员中心评估和审计的通用演示和报告流程均基于WMO初始审计计划的经验。
2.	在较高的层面上，审计过程包括四个阶段：
第1阶段  审计某个中心的通知/要求，并附上完整的自我评估调查表；
第2阶段 事前审计能力评估；
第3阶段 审计和认证团队进行远程（非现场）审计和验证；
第4阶段 审计后报告和建议。
3.	该流程假定审计和认证团队之前已获悉负责该中心或机构活动的机构有意认证一个或多个中心。
4.	审计和认证团队将参照ISO在ISO 19011：2018中发布的审计指南进行审核。特别是，以下审计原则适用： 
完整性、公平代表、应有的专业关注、保密性、独立性、以及使用证据和基于风险的方法。
5.	整个审计过程，包括所有文件、现场评估、讨论和报告等，以英语进行。 
6.	根据WMO初始审计和认证团队的经验，将保留以下方面：
审计将由至少两人组成的审计小组进行，包括具有审计经验的主任审核员和主题专家； 
远程审核将使用远程视频会议工具进行，通常限制在相当的两个工作日内。
第1阶段收到提名/要求重新认证
7.	当审计和认证团队收到对中心进行审计的正式请求时，第一阶段开始。提出请求时将附上所有相关的联络人员信息，以便团队与中心管理人员和专家联络。
8.	该中心还将提供一份完整的自我评估问卷，问卷中根据“系统所有者”提供的审计标准，提供该中心能力的初步证据。
9.	自我评估信息应以英语提供，并且采用审计员易于理解的风格，避免使用难懂的技术语言，除非有必要。
10.	审计和认证团队与系统所有者的组成机构协商，将指派一个审计员团队，主任审计员将负责确保每项审计结果可提供清晰简明的调查结果，以便做出明智的决策。
11.	审计过程的透明度是确保审计成功的关键，审计过程的所有参与者都需要了解其角色和职责。为确保明细，应明确阐述流程，向所有利益相关方提供的信息应包括：
审计目标；
审计流程；
ISO 19011：2018中适用的指导原则；
有关审计小组组成的信息，包括其联系方式和相关技能、经验和能力等；
建议审计所需的所有文件都已到位；
  
第2阶段：收到提名/要求重新认证
12.	第2阶段首先是审核小组对中心在其自我评估问卷中提供的信息进行评估。
13.	审核员将告知该中心其自我评估信息对于审核组而言是否足够推进到第三阶段。
14.	如果需要进一步的信息来进行这一初步评估，则审核组将致函候选中心联络部门，要求提供进一步信息，或阐明具体事务，以使审核组自身满意。
15.	如果审核组未收到足够信息来完成预审核评估，则审核组将告知该中心和系统拥有者的组成机构，审核工作无法开展，并阐述理由。
16.	如果发生这一情况，则只有后续提供充足的初步证据，并再次使审核小组感到满意，方可进展到第三阶段。
第3阶段：现场评估和审核
17.	第3阶段首先是审核组开展评估和审核，根据预定的评估标准验证该中心的能力。
18.	根据专业审核规范，评估工作首先是召开正式开幕会议，由审核组概述其各项活动，并在评估最后召开正式闭幕会，由审核组非正式提供其结论摘要及其临时评估结果。
19.	随后审核员将采用预定评估标准指导其评估和证据收集，以讨论、座谈、文件和/或评审记录等方式开展评估和审核工作，以评估该中心是否具备符合审核标准的必要、可接受的方法。
20.	审核组亦可要求对系统进行某些测试或模拟，或由候选中心提供，以验证对系统或应用程序的校正运行。
21.	应注意，在审核期间，审核组可能无法对该中心的计划的所有组织、技术或科学方面进行评估，但会自行决定有选择地对业务的特定方面进行抽样检查，以支持其对该中心的能力评估。
22.	审核组将仅依据现场评估期间所收集的证据进行评估，并将确定该中心是否：
达标 – 该中心已证明审核组对于中心在观察期间无条件地达到相关评估合格标准感到满意；
达标，但有条件 – 该中心已证明审核组对于中心在观察期间有条件地达到相关评估合格标准感到满意；条件将以简明扼要的声明形式列出；
未达标 – 该中心未能证明审核组对于中心在观察期间达到相关评估合格标准感到满意。
第4阶段：事后审核报告和建议
23.	在第三阶段结束后，第四阶段首先是编写事后审核报告并将其提交给相应的WMO组成机构，最好是在评估和审核完成后的5个工作日内。
24.	该报告将更具体阐述优点、缺点、改进的机会、不达标情况和关注的领域，并对该中心的整体评估提出建议。
25.	该报告将作为保密文件，仅提供给接受审核的中心和WMO及主管机构内指定的个人。
26.	该中心活动或服务的主管机构将完成事后审核报告，并将其转交给各自预定的分发列表。
27.	在实地评估和审核期间收集的证据将转交WMO。审核员持有的所有硬拷贝或软拷贝均将予以销毁或删除。
3. 修订WMO‑No. 1061《WMO信息系统指南》附件D
对WMO‑No. 1061《WMO信息系统指南》第7.6.2段“WIS中心滚动审查推荐做法”的附录做如下文字修订：
1. 背景
基本系统委员会负责认证WIS中心对于WIS-技术规格的遵守，定义见《WIS手 册》附件D。基本系统委员会将在其信息系统与服务OPAG（OPAG ISS）（或其接任机构）的结构内，继续设立一个任务组以协调WIS中心的审核和认证。本指南将该任务组或同等的专家组称为中心审核与认证任务专家组（TT-CAC ET-CAC）。
审核和认证工作的进行将依照《技术规则》（WMO-No. 49）第一卷：通用气象标准和建议规范，第七部分-质量管理中所确立的原则。
ET‑CAC的工作区和在线资料库仅提供给ET‑CAC和WMO秘书处。
对WMO‑No. 1061《WMO信息系统指南》第7.6.2段“WIS中心滚动审查推荐做法”的附录做如下文字修订：
将出现的所有“中心审核与认证任务组”或“TT‑CAC”分别替换为“中心审核与认证专家组”和“ET‑CAC”。
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建议草案2(1)/1 (CBS-2018) 的附录3
1. 修订《WMO信息系统手册》（WMO-No. 1060），以引用WIS IT安全事件响应系统
在WMO No. 1060《WMO信息系统手册》第六部分-信息管理中的管理ICT运行（新）章节下增加下列段落。
x.x	WIS中心应在国家法规、政策和程序允许的范围内参与WMO No. 1061《WMO信息系统指南》第七部分规定的WIS IT安全事件响应过程。
2.《WMO信息系统指南》（WMO No. 1061）中待增加的文字
在WMO‑No. 1061《WMO信息系统指南》第七部分中增加下列第7.7段。
7.7	WIS IT安全事件响应过程
WIS IT安全事件响应过程参见附件E。
[bookmark: _Toc503956085]增加下列全部内容作为WMO No. 1061《WMO信息系统指南》附件E。
附件E.	WIS IT安全事件响应过程
[bookmark: _Toc503956086]1.	过程的理由
1.1	WMO会员及合作组织多年来一直使用通过私营和公共网络相互连接的IT系统。
1.2	过去，标准资料格式和单用途协议降低了一个会员或合作组织影响另一个会员或合作组织的风险。协议为非标准的，且锁定于单用途功能，用可能是会员国组织自己编写的气象专用定制应用程序访问。通信是点对点串行链路，具有一定的物理安全性。
1.3	此后，各系统与组织日益相互连接，无论是通过私营或公共网络抑或是云。这些资料通过全球共享的基础设施传输。
1.4	如今的连接和协议数量及使用的应用程序是有史以来最多的（例如http协议的点对点使用），而且许多都有多种用途。更多使用加密协议和完善的安全解决方案可减轻这种风险，但无法完全排除风险。
1.5	IT安全责任显然是由会员国组织（而非WMO）负责。尽管所有会员及合作组织最好应实行最佳IT安全规范，但并非每个会员或合作组织都有同样的IT安全需求，也不会采用相同的标准。WMO会员及合作组织应当有其自己的内部IT安全事件管理过程。
1.6	因此，存在的小而切实的风险是，任何单一WMO会员或合作组织都可给另一个会员或合作组织带来IT安全风险。除了WMO会员及合作组织用于管理其自身业务的过程之外，没有先前已有的正式过程。
1.7	如果WMO会员及合作组织之间没有管理IT安全问题的过程，则存在着无法明确通报IT安全事件的风险。因而会做出错误的决定，对业务产生不必要的影响，或WMO会员及合作组织在不知情的情况下面临更大的风险。
1.8	最佳做法是建立WIS IT安全事件报告过程（独立于正常的业务资料交换过程）为未来任何IT安全事件做好准备，并鼓励共享IT安全方面的信息和专业知识。
1.9	有些WMO会员或合作组织的政府可能不允许共享有关IT安全事件的信息。该过程认识到并考虑了这一现实情况，但鼓励共享。
[bookmark: _Toc503956087]2.	WIS IT安全事件报告过程的属性
2.1	这是一个简易的过程，可共享关于IT安全事件的通报，降低错误通报的风险。
2.2	由于会员国组织的IT安全经验不同，因此，该过程属于合作性质，是在维持有效运行方面的共同挑战。该过程同样易于遵循，鼓励使用该过程。
2.3	该过程旨在通报，不是为了解决IT安全问题（这是各会员国组织的职责），而是为了由惟一的权威机构来消除混乱，并减少可能发生事件后出现错误通报。
2.4	然而，WMO能够促进采用最佳IT安全规范，例如采用IT安全事件响应过程。
2.5	该过程可使其它IT安全最佳规范得到共享，并鼓励“事后”共享经验教训。
2.6	该过程可赋予运行GISC的会员国组织明确的作用。它们将有GISC WIS IT安全联络部门， 作为联系会员国组织的信息分发者/收集者。
2.7	还应注意：
· 关于IT安全事件的详细信息（当前或以往），
· WMO WIS IT安全联络部门、WMO会员国、合作组织以及GISC WIS IT安全联络部门（包括GISC业务中心）之间的相应沟通，
· 事后的经验教训，
	不得公开提供，但应仍控制在WMO WIS IT安全合作设施中的WMO封闭用户群体内，除非受影响方另有约定。不过此类信息可用于制定IT安全最佳规范，同时保护那些受影响方的身份。
2.8	应注意，此过程的业务详情不应在WIS IT安全范围之外发布。
[bookmark: _Toc503956088]3.	过程资源
支持WIS IT安全事件报告过程所需的资源详见表E1。
表E1. 支持WIS IT安全事件报告过程的资源

	资源
	描述
	机制

	WMO会员及合作组织的牵头WIS IT安全联络部门
	参见WMO国家概况数据库；保留WMO会员及合作组织职责的内容（受保护的信息）
	WMO国家概况数据库。

	WIS中心与GISC之间的连接一览表
	了解WIS的连接。（公开信息）
	WMO国家概况数据库（WIS中心及其首要GISC一览表）。

	WMO WIS IT 安全事务联络部门
	由WMO秘书处提供。如需要，应可全天候24小时联系，目标响应时间为1小时（参见下文的服务定义）。（受保护信息）
	一个商定的联系电话和电子邮件地址。

	GISC IT安全事务联络部门
	各GISC的业务联络部门。（受保护信息）
	WMO国家概况数据库。

	WIS IT安全事件严重程度
	安全事件现状的通用顶层描述。（公开信息）
	详见该过程第4节。

	由WMO WIS IT 安全合作设施记录和报告WIS IT安全事件现状
	“WMO WIS IT安全合作设施”是一个封闭组合作设施，由WMO秘书处负责管理。（WIS IT安全事件现状是受保护的信息）
	WMO国家概况数据库。

	由WMO WIS IT安全合作设施为事件指定唯一标识符
	“WMO WIS IT安全合作设施”是一个封闭组合作设施，由WMO秘书处负责管理。（事件标识符是受保护的信息）
	WMO国家概况数据库。

	由WMO WIS IT安全合作设施共享最佳IT安全规范
	“WMO WIS IT安全合作设施”是一个封闭组合作设施，由WMO秘书处负责管理。（其中一些信息是受保护的，其它信息则为公开的）
	WMO国家概况数据库。


[bookmark: _Toc503956089]4.	WIS IT安全事件严重程度
4.1	IT安全事件定义如下：
“信息技术服务的日常操作发生变化，表明可能已违反安全政策或安全保护措施可能已失败”。
4.2	下述严重程度旨在帮助快速沟通IT安全事件的性质。如该过程一样，这是无足轻重的及非正式的。其意在可快速做出决定。
WMO WIS IT安全严重程度

	事件过程严重程度
	描述
	建议的行动（针对其它WMO会员组织）

	0
	当前无问题
	仅供参考。不采取异常行动。

	1
	已知的局部问题
	受影响会员之外不可能有影响。

	2
	正在调查
	严重程度、影响和范围未知 – 保持警惕。

	3
	与WIS中心在相同安全区域的系统受到某种程度的影响
	提高警惕。

	4
	与WIS中心有某种程度联系的系统受到危害
	提高警惕，考虑风险规避机制。

	5
	WIS中心受到危害
	与你方GISC运行方商议，采取相应的业务风险规避机制。


4.3	源发方应首先考虑事件的严重程度（鼓励IT安全思考），但不要以显著的时间延迟为代价。接收事件报告的GISC WIS IT安全联络部门可根据需要提供建议。
4.4	目的旨在不单独使用安全事件严重程度数码，还要辅以描述，例如“安全事件严重程度2 – 正在调查”。
[bookmark: _Toc503956090]5.	WIS IT安全事件过程 – 受影响的WMO会员或合作组织采取的行动
5.1	过程见下文，此处对会员国组织做摘要说明：
(a)	如果一个WMO会员或合作组织认为其有IT安全事件，则应采取如下措施：
· 简要评估事件的严重程度（利用上表），并确定共享此信息的自由程度。
· 报告这一事件并与WMO WIS IT安全联络部门讨论。
· 在WMO WIS IT安全合作设施上报告事件。
· 随着事件的变化，向WMO WIS IT安全事务联络部门以及WMO WIS IT安全合作设施提供事件现状/严重程度的更新信息。
· 事件解决后，在WMO WIS IT合作设施上共享经验教训（取决于其自身对共享此类信息方面的限制）。 
(b)	如果WMO会员或合作组织获悉出现IT安全事件，则应检查WMO WIS IT安全合作设施，且如果需要，与其GISC WIS IT安全事务联络部门核实，而后再采取相应的行动。
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(c)	如果GISC WIS IT安全事务联络部门就IT安全事件联系WMO会员或合作组织，则会员或合作组织应根据建议采取相应的行动。
[bookmark: _Toc503956091]5.2	如果认为出现了IT安全事件，则应遵循哪个过程？


[image: ]时间
#注意，WMO WIS IT安全事务联络部门将对在该部门共享的信息执行规定的任何补充限制。
根据要求，它们可能不会将此信息更广泛地（即WMO秘书处以外）传播
无行动
否
我可以共享经验教训吗？
记录经验教训
确定的问题
遵循标准的内部解决过程
事态变化时重复
是
报告WMO WIS IT安全合作设施的情况
联系WMO WIS IT安全事务联络部门
评估严重程度
是#
我可以报告该事件吗？
评估保密性
发生IT安全事件
报告关于WMO WIS IT安全合作设施的经验教训
WIS IT安全事务联络部门联系信息
WIS IT安全事件严重程度
否
无行动
受影响的WMO会员或合作组织


[bookmark: _Toc503956092]5.3	如果获悉另一个WMO会员或合作组织出现了可能的IT安全事件，则我应遵循哪个过程？

[image: ]时间
注：如果GISC获悉可能的IT安全事件，则它可遵循相同的程序，但要联系WMO WIS IT安全事件联络部门，而不是联系GISC IT安全事务联络部门
获悉另一个WMO会员或合作组织出现了可能的IT安全事件
恢复正常运行
必要时重复
查看WMO WIS IT安全合作设施或与GISC IT安全事务联络部门核实
正在发生IT安全事件？
在WMO WIS IT安全合作设施上报告？
采取适当行动
根据吸取的经验教训采取适当行动
在WMO WIS IT安全合作设施上查看吸取的经验教训
与GISC IT安全事务联络部门核实
是
是
否
否
WIS IT安全联系名录
可能的WMO IT安全事件

[bookmark: _Toc503956093]5.4	如果我的GISC WIS IT安全联络部门与我联系，则我应遵循什么过程？

[image: ]在WMO WIS IT安全合作设施上查看吸取的经验教训
否
是
事件解决了？
时间
等待GISC IT安全联络部门的情况更新
在WMO WIS IT安全合作设施上定期查看事态
根据吸取的经验教训采取适当行动
恢复正常运行
采取与GISC商定的适当行动
GISC IT安全事务联络部门主动联系
联系WMO会员或合作组织

[bookmark: _Toc503956094]6.	IT安全事件过程 –WMO WIS IT安全联络部门的行动
6.1	过程如下所示，此处对WMO WIS IT安全联络部门做摘要说明：
(a)	当WMO WIS IT安全事务联络部门收到WMO会员或合作组织通知，报告IT安全事件时，它们应：
· 与报告的WMO会员或合作组织研究此事件，以验证对严重程度及广泛影响的评估；
· 为该事件编定等级数，以便于识别；
· 了解会员国组织要求的共享信息的敏感度，并采取相应行动。如果信息可在WMO WIS IT安全事务联络部门之外共享 - 
· 若WMO会员或合作组织尚未在WMO WIS IT安全合作设施上报告此事件，则在该设施上报告；
· 通知WMO会员或合作组织所属的主要GISC WIS IT安全事务联络部门；
· 利用其综合知识和经验评估潜在的影响及补救措施，因而可从GISC得到惟一的信息；
· 将事件通知其它相关受影响的GISC WIS IT安全事务联络部门；
· 当受影响的WMO会员或合作组织主动联系时，可告知它们事态变化，然后可以上述相同方式将此信息加以分级联系。
(b)	当WMO WIS IT安全事务联络部门收到GISC WIS IT安全事务联络部门关于事件信息的要求时，它们将对照已知事件并做出相应的响应。如果没有已知的事件，则WMO WIS IT安全事务联络部门将联系WMO会员或合作组织，且如有必要，将按照上述过程(a)办理。
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[bookmark: _Toc503956095]
6.2	如果一个WMO会员或合作组织主动联络，则WMO WIS IT安全事务联络人应遵循哪个过程？


[image: ]保密性允许正式报告此事件吗？
时间
WMO WIS IT安全事务联络部门与WMO会员或合作组织
如果WMO会员或合作组织希望如此，则代表它们在WMO WIS IT安全合作设施上更新/报告事态

GISC IT安全事务联络部门名录
与GISC IT安全事务联络部门接洽
级联到其它GISC
与相关/主管GISC商议
如果是新事件，给WIS IT安全事件设定严重程度数码
与GISC IT安全事务联络部门接洽
GISC IT安全事务联络部门名录
是
否
无行动
审查事件严重程度及WMO会员或合作组织的保密性，并考虑可能的行动。
收到受影响WMO会员或合作组织的联系信息（初步报告或更新的情况）

[bookmark: _Toc503956096]6.3	如果GISC IT安全事务联络部门主动联络，则WMO WIS IT安全事务联络部门应遵循哪个过程？


[image: ]会员国IT安全联络部门
与潜在受影响的WMO会员或合作组织核实
否
收到（GISC IT安全联络部门）关于WMO会员或合作组织的IT安全质询
查阅WMO会员或合作组织的首要GISC和WMO WIS IT安全合作设施，了解更新信息和进一步情况
反馈给请求方
如果该WMO会员或合作组织主动联络，则按照此过程，并反馈给请求方
已了解事态？
可通报此事件吗？
有事件吗？
无行动
否
是
是
是
否
WMO WIS IT安全事务联络部门和GISC质询
时间


[bookmark: _Toc503956097]7.	IT安全事件过程 - GISC WIS IT安全事务联络部门的行动
7.1	在许多情况下，认为GISC IT安全事务联络部门将等同于GISC业务支持组。过程如下所示，此处对GISC WIS IT安全事务联络部门做摘要说明。
(a)	GISC WIS IT安全事务联络部门将接收来自WMO WIS IT安全事务联络部门关于安全事件的如下信息：
· 如果这是关于事件的初次联系，则它们将与WMO WIS IT安全事务联络部门商讨潜在的影响以及补救措施；
· 适时向与GISC连接的WMO会员及合作组织分发信息；
· 再次分发WMO WIS IT安全事务联络部门的任何更新信息。
(b)	GISC IT安全事务联络部门将作为一个联络点，解答那些与GISC相连接的WMO会员或合作组织提出的关于IT安全事件的质询。如果联络点收到关于与另一个GISC相连接的WIS中心的质询 ，且WIS中心已公布该信息，则联络点将请质询者参看这一信息（例如在WMO WIS IT安全合作设施上）。如果没有信息，则负责联系WMO WIS IT安全事务联络部门寻求答案，并告知请求方。
[bookmark: _Toc503956098]7.2	GISC WIS IT安全事务联络部门应遵循哪个过程？


[bookmark: _Toc503956099][image: ] 解答质询。参看WMO WIS IT安全合作设施，了解更新信息和进一步情况
联系WMO会员国IT安全联络部门
时间
时间
已了解事态？
是
否
收到关于WMO会员或合作组织的IT安全质询
审议相关伙伴名录及潜在的事件响应行动
收到WMO WIS IT安全事务联络部门的联络
联系WMO WIS IT安全联络部门
相关组织名录
WMO WIS IT安全事务联络部门具体联系方式
WMO会员及合作组织IT安全联络名录
GISC IT安全事务联络部门

8.	共享IT安全最佳规范
8.1	目前在WMO会员与合作组织之间已建立了一些国际机制，例如ECMWF安全论坛，每年在ECMWF举办一次会议。然而，这是一个以六区协国家为主的封闭组。其它区域或有类似的团体。
8.2	用于报告和监测WMO WIS IT安全事件的同一个WMO WIS IT安全合作设施也将用于共享其它IT安全信息。尽管封闭用户组仅限于WMO会员及合作组织，但这是一个全球设施，鼓励在WMO内部免费交换关于IT安全最佳规范以及现有和共同威胁等方面的信息。在可以报告的情况下，还将包括WMO会员及合作组织共享从管理IT安全事件中获得的实践经验。

[bookmark: _Toc503956100]9.	服务定义
9.1	尽管该过程本质上是“最基本的”，但WMO WIS IT安全事务联络部门、GISC IT安全事务联络部门和主要的WMO WIS IT安全事务联络部门都在提供服务。该服务具有下列服务特点：

	服务方面
	什么/谁?/如何?
	注释

	机制：
	通过电话
	提交方可将其自身信息放到WMO WIS IT安全合作设施上，但GISC IT安全事务联络部门及WMO WIS IT安全事务联系部门将通过电话以及WMO WIS IT安全合作设施亲自分发。

	工作时间：
	全天候24小时
	WIS中心和WMO WIS IT安全事务联络部门应具备全天候24小时的能力。

	响应时间：
	1小时内的目标，GISC IT安全事务联络部门或WMO WIS  IT安全事务联络部门将酌情升级/通报事件。
	并非所有联络的站点都将全天候24小时运行，因此，在某些情况下，必须等待该中心上班时方可做出响应。

	治理过程：
	WMO秘书处。
	提供资源，监测该过程的有效性，并确保形成报告。

	服务监督：
	WMO秘书处衡量响应时间和工作时间。
	衡量并保存该信息。

	报告：
	WMO制作关于所管理事件的数量及服务标准的年度报告。
	分发给所有GISC IT安全事务联络部门，或在WMO WIS IT安全合作设施上提供。
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[bookmark: _Annex_4_to]

建议草案2(1)/1(CBS-2018)的附录4
WIS IT安全事务联络部门的职责
[bookmark: ToR]CBS对WIS IT安全事务联络部门提出了如下职责：
WIS IT安全事务联络部门
	WIS IT安全事务牵头联络部门由WMO会员常任代表提名。参与WIS的指定非政府组织（NGO）领导也可提名一个WIS IT安全事务联络部门。这些联络部门可提供与WMO（秘书处）IT安全联络部门和GISC IT安全联络部门进行沟通的业务渠道。
WIS IT安全事务牵头联络部门的职责包括：
(a) 	作为WMO会员或合作组织内部所有WIS IT安全事务的联络部门；
(b)	接收修订《信息技术安全指南》（WMO-No. 1115）及相关程序和指南的通知，并将该信息传达给WMO会员或合作组织内部的WIS中心；
(c) 	代表WMO秘书处，通过快速跟踪程序，就修订《信息技术安全指南》（WMO-No. 1115）中确定的WIS IT安全及相关程序和指南提出意见；
(d) 	代表WMO秘书处，要求修订与WIS IT安全有关的《信息技术安全指南》（WMO-No. 1115）以及相关程序及指南；
(e) 	代表WMO，就涉及WIS IT安全的事宜与WMO IT安全事务联络部门（WMO秘书处）和GISC IT安全事务联络部门进行沟通；
(f)	帮助GISC IT安全事务联络部门制定和落实与WIS IT安全有关的职能；
(g)	就WIS IT安全事务与WMO会员或合作组织的WIS中心协调；
(h)	按照既定的协议，接收GISC IT安全事务联络部门提供的WIS IT安全事件通知、信息项目及其它相关信息；
(i)	利用既定的协议，分发GISC IT安全事务联络部门提供的WIS IT安全事件通知、信息项目及其它相关信息；
(j)	在WIS IT安全事件期间，作为中央协调联络部门，管理WMO IT安全事务联络部门（WMO秘书处）、受影响（或可能受影响）的中心与其它未受影响的中心之间的沟通；
(k)	为履行WIS IT安全职能提供全天候24小时的保障能力（或委托给目前的全天候24小时运行的部门）。
WMO WIS IT安全事务联络部门
	WMO秘书处内的WIS IT安全事务联络部门是由WMO秘书处提名（这并不是一个国家角色）。该联络部门可作为在WIS IT安全事务牵头联络部门与GISC WIS IT安全事务联络部门进行沟通的业务渠道。
除了其秘书处作用之外，WMO WIS IT安全事务联络部门的职责还包括：
(a)	代表WMO，就涉及WIS IT安全的事宜与WMO秘书处及GISC IT安全事务联络部门进行沟通；
(b)	帮助GISC内部的WIS IT安全事务牵头联络部门制定并落实与WIS IT安全有关的职能；
(c)	利用既定的协议，接收GISC IT安全事务联络部门提供的WIS IT安全事件通知、信息项目及其它相关信息；
(d)	利用既定的协议，分发GISC IT安全事务联络部门提供的WIS IT安全事件通知、信息项目及其它相关信息；
(e)	在WIS IT安全事件期间，作为中央协调联络部门，管理受影响（或可能受影响）的中心与其它未受影响的中心之间的沟通；
(f)	为WMO WIS IT安全事务联络部门开展的服务给予全天候24小时的保障能力，参见《WIS指南》附件E；
(g)	保留关于WIS相关IT安全事务联络部门的联系信息一览表。
GISC WIS IT安全事务联络部门
	GISC IT安全事务联络部门是由运行GISC的WMO会员国常任代表提名。这些联络部门负责提供与WMO WIS IT安全联络部门（WMO秘书处）及其它WIS IT安全牵头联络部门进行沟通的业务渠道。
GISC IT安全事务联络部门的职责包括：
(a) 	接收修订《信息技术安全指南》（WMO-No. 1115）及相关程序和指南的通知，并将该信息在其国家或地区内传达；
(b) 	代表常任代表，通过快速跟踪程序，就按照《信息技术安全指南》（WMO-No. 1115）及相关程序和指南所确定的办法修订WIS IT安全提出意见；
(c) 	代表常任代表，要求修订涉及WIS IT安全的《信息技术安全指南》（WMO‑No. 1115）及相关程序和指南；
(d) 	代表常任代表，就涉及WIS IT安全的事宜与WMO秘书处及WMO WIS IT安全事务联络部门进行沟通；
(e)	帮助责任区内各中心制定并落实与WIS IT安全有关的职能；
(f)	利用既定的协议，将WIS IT安全事件、信息项目及其它相关信息发送给其责任区内的WIS IT安全联络部门，以及发送给GISC IT安全事务联络部门；
(g)	在WIS IT安全事件期间，作为中央协调联络部门，管理与责任区内WIS IT安全事务牵头联络部门的沟通以及它们与WMO WIS IT安全事务联络部门之间的沟通；
(h)	为《WIS指南》附件E所述的GISC WIS IT安全事务联络部门开展的服务给予全天候24小时的保障能力；

_______
CBS Consult. 2018/Doc. 2(1), DRAFT 1, p. 29
[image: docx4j-logo]

[image: docx4j-logo]

[image: docx4j-logo]

[image: docx4j-logo]






CBS Consult. 2018/Doc. 2(1), DRAFT 1, p. 30
[bookmark: _Annex_5_to]
建议草案2(1)/1(CBS-2018)的附录5
1.	修订《WMO信息系统手册》关于对GISC活动的协调
修订WMO‑No. 1060《WMO信息系统手册》，在第三部分第3.5.10节（GISC的性能监测）中插入下列段落，作为新增段落3.5.10.2，目前的3.5.10.2和3.5.10.3的段落号递增。
3.5.10.2 各GISC将依次并按照GISC之间商定的时间表，负责监测WIS的全球业务性能。
注：关于如何开展这一监测的指南可参见WMO‑No. 1061《WMO信息系统指南》第八部分。

修订WMO‑No. 1060《WMO信息系统手册》，在第三部分第3.5节（GISC的功能要求）增加将下列章节。
3.5.11	协调GISC之间的活动
3.5.11.1	各GISC应参与关于协调GISC各项活动的年度会议。
2.	修订《WMO信息系统指南》关于协调GISC活动的内容
修订WMO‑No. 1061《WMO信息系统指南》
在第八部分增加段落8.6和8.7。
8.6	应以JSON格式的文件，交换关于支持WIS网络及定量监测的信息，详见https://wis.wmo.int/WIS-Monitor-JSON。此类文件可用于创建WIS现状摘要概述，称之为“WIS通用摘要报告”。所有GISC均须提供此类文件。
8.7	GISC须合作提供对WIS的“GISC监视”业务监测，详见附件D中该段的附录。
对《WMO信息系统指南》（WMO‑No. 1061）附件D增加附件。
附件D.  7.4.1、7.5.1、和7.6.2及8.7段的附录
第8.7段的附录：GISC监视计划
1.	各GISC须根据每月名册参与GISC监视。
2.	GISC须在其协调会上同意该名册（见WMO‑No. 1060《WMO信息系统手册》第3.5.11.1段）。
3.	当班GISC须：
1)	利用JSON文件中交换的信息进行GISC监视。WIS通用摘要报告（WCD）可为支持该活动提供适当的摘要；
2)	提供摘要报告；
3)	将GISC监视业务正式移交给名册中的下一个GISC。
4.	当班GISC开展的监测活动须至少包括：
1)	每天监测各GISC的服务状况，包括OAI PMH、SRU以及HTTP门户。这些状况的历史记录必不可少，WCD的提供方应存储并提供一个月的历史记录；
2)	监测各GISC的元数据记录数量，包括评估数量是否相似且是否包含无突发巨变；
3)	维护在商定的问题跟踪系统中的条目，以报告事件及采取后续行动。将条目纳入问题跟踪系统的通知应发送给受影响的GISC。注意，问题跟踪系统应根据需要用于问题的管理和升级。
GISC监视报告的模板和实例
	 ID
	日期
	GISC
	结果
	现状
	报告员

	1
	DD/MM/YYYY
	GISC A
	OAI提供方不活跃
	关闭
	XXX

	2
	DD/MM/YYYY
	GISC B
	超时登录过程
	部分开放
	XXX

	3
	DD/MM/YYYY
	GISC C
	无法接通GISC C
	开放
	XXX

	4
	……
	
	
	
	

	5
	……
	
	
	
	

	当班GISC
	GISC E
	监视时段
	从：DD/MM/YYYY
	至：DD/MM/YYYY
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建议草案2(1)/1(CBS-2018)的附录6
1.	修订《WMO信息系统指南》以确定关于近实时信息交换方面存在分歧的升级程序
[bookmark: _Add_a_new]在《WIS指南》（WMO No. 1061）第七部分“业务指南”增加新段落7.7
7.7	GISC根据描述待交换信息的元数据记录中WMO DistributionScopeCode的值来管理WIS信息交换的程序
7.7.1   WMO_DistributionScopeCode是用于标示在WIS内部用于交换的公开资料分发范围。它有如下编码定义（见WMO‑No. 1060《WMO信息系统手册》附件C第C2部分中的表17 WMO DistributionScopeCode《编码表》）：
- 	GlobalExchange：资料公布用于通过WIS进行全球交换。资料须读入GISC高速缓存；
- 	RegionalExchange：资料公布用于通过GISC进行区域交换；
- 	OriginatingCentre：资料公布用于通过源发中心直接交换。
7.7.2  WMO_DistributionScopeCode的值由信息提供方设定，它是唯一允许修改其WIS发现元数据记录的实体。
7.7.2.1	鼓励会员将GlobalDistribution值用于大多数旨在进行近实时交换的信息。
7.7.2.2	高分辨率成像、高分辨率数值天气预报文件或雷达资料等大信息流提供方应考虑使用RegionalExchange值或OriginatingCentre值，以便限制对近实时向广大用户分发大量资料的电信电路造成影响。
7.7.3	在将元数据记录初次纳入WIS元数据目录时，信息提供方的首要GISC应监控信息量和频率，因为它们会影响用于信息交换的电信带宽要求，并影响GISC高速缓存的大小。如果该估算或至少由一个GISC遵循的信息交换被视为异常或对WIS基础设施施加了过多负载，则首要GISC应与信息提供方商讨是否有必要例行交换所有信息。
7.7.4	如果信息提供方确信传输是适当的，则首要GISC应咨询其它GISC，以了解它们对接受这一新信息用于近实时交换的意见。
7.7.5	如果信息提供方和GISC未能就信息交换达成一致，则应将该事项提交至指定解决涉及WIS事宜的组成机构工作组。该工作组应向负责WIS的组成机构报告其结论。
注：2018年，基本系统委员会负责WIS，且它已指定了WMO信息系统跨委员会任务组作为负责解决涉及WIS事宜的工作组。
__________

image1.jpeg




image4.emf
Repeat 

as incident status changes

TIME

Affected WMO Member or cooperating organization

Can I 

report this 

incident?

Yes

#

Follow normal internal resolution processes

WMO WIS IT 

Security 

Matters Focal 

Point contact 

details

N

o

Problem 

Fixed

No 

Action

Document 

Lessons 

learned

IT 

Security

Incident 

occurs

Can I share 

lessons 

learned?

Y

e

s

No 

Action

N

o

Contact

WMO WIS 

IT Security 

Matters 

Focal Point

Report 

lessons 

learned on 

WMO WIS IT 

Security 

Collaboration 

Facility

Assess 

Severity

WIS IT 

security 

incident

severity 

scale

# Note WMO WIS IT Security Matters Focal Point will honour any additional restrictions 

placed on information shared at this point. 

On request, it is possible for them not to communicate this information more widely (i.e. 

beyond the WMO Secretariat). 

Assess 

Confidentiality

Report status 

on WMO WIS 

IT Security 

Collaboration 

Facility


image5.emf
Possible WMO IT Security Incident

Hear about a 

possible IT 

Security incident 

at another WMO 

member 

organization

WIS IT 

Security 

Contact 

List

Check with 

GISC IT 

Security Matters 

Focal Point

Reported 

on WMO WIS IT 

Security 

Collaboration 

Facility?

N

o

Yes

Ongoing IT 

Security 

Incident?

Yes

N

o

Take 

Appropriate 

Action

Check WMO 

WIS IT 

Security 

Collaboration 

Facility or 

GISC IT 

Security 

Matters Focal 

Point

Resume 

normal 

operation

Check on 

WMO WIS IT 

Security 

Collaboration 

Facility for 

lessons 

learned

Take 

appropiate 

action based 

on lessons 

learned.

Repeat as required

TIME

NOTE: If a GISC hears about a possible IT Security Incident, it follows the same procedure, but contacts the WMO WIS IT Security Matters 

Focal Point instead of the GISC IT Security Matters Focal Point. 


image6.emf
TIME

Contacted WMO Member or cooperating organization

Take 

appropriate 

action as 

discussed with 

GISC

Contact from 

GISC IT 

Security Focal 

Point

Check status 

periodically 

on WMO WIS 

IT Security 

Collaboration 

Facility

Wait for 

updates from 

GISC IT 

Security 

Focal Point

Incident 

resolved?

Check on WMO 

WIS IT Security 

Collaboration 

Facility for lessons 

learned

Take appropiate action 

based on lessons 

learned.

N

o

Yes

Resume 

normal 

operation


image7.emf
WMO WIS IT Security Matters Focal Point and WMO Member or 

cooperating organization

Receive Contact 

from affected WMO 

Member or 

cooperating 

organization 

organization

(initial report, or 

updated status)

Engage with 

GISC IT 

Security Matters 

Focal Points

Cascade to 

other GISCs

Update/Report status on WMO 

WIS IT Security Collaboration 

Facility on behalf of WMO 

Member or cooperating 

organization, if they want this.

TIME

If new, assign 

number to 

WIS IT 

Security 

incident

Does 

confidentiality 

allow this to be 

formally 

reported?

Yes

N

o

No 

Action

List of GISC 

IT Security 

Matters Focal 

points

Engage with 

connected GISC 

IT Security 

Matters Focal 

Point

Review 

Incident 

Severity and 

confidentiality 

with WMO 

Member or 

cooperating 

organization 

and

consider 

potential 

actions.

List of GISC 

IT Security 

Matters Focal 

points

Discuss with 

connected/

responsible 

GISC


image8.emf
WMO WIS IT Security Matters Focal Point and GISC Queries

Member State 

IT Security 

Contacts

Receive IT Security query 

(from GISC IT Security 

Focal Point) about WMO 

member or cooperating 

organization

Check with 

potentially 

affected WMO 

Member or 

cooperating 

organization

Status already

Known?

N

o

Yes

Refer to WMO 

Member’s or 

cooperating 

organization’s 

principal GISC and 

WMO WIS IT 

Security 

Collaboration Facility 

for updates and 

further information.

TIME

Follow process as if 

contacted by that 

WMO Member or 

cooperating 

organization, and 

report back to 

requestor.

Can this be 

communicated?

Yes

No 

Action

Is there an 

incident?

No

Report back to 

requestor.

No

Yes


image9.emf
GISC IT Security Matters Focal Point

WMO 

Member and 

cooperating 

organization 

IT Security 

Contact List

Receive Contact 

from WMO WIS 

IT Security 

Matters Focal 

Point 

List of 

connected 

organizations

Contact WMO 

Member State IT 

Security Focal 

point

Consider list of 

connected

partners and 

potential actions in 

response to 

incident.

WMO WIS IT 

Security 

Matters Focal 

point contact 

details

Contact WMO WIS IT 

Security Focal Point

Status already

known?

Yes

Answer query. Refer 

to WMO WIS IT 

Security 

Collaboration Facility 

for updates and 

further information

TIME TIME

Receive IT Security 

query about WMO 

Member or cooperating 

organization

No


image2.png
Ref.; 31523/2018- 110 085
‘Approved by Wenjian Zhang, Wed Hov 28 14:03:17 UTC 2018





image3.png
Ref.; 31523/2018- 110 085
‘Approved by Wenjian Zhang, Wed Hov 28 14:03:17 UTC 2018





