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GESTIÓN OPERATIVA DE LA TECNOLOGÍA DE LA INFORMACIÓN
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RESUMEN Y FINALIDAD DEL DOCUMENTO

[bookmark: _GoBack]En el presente documento se solicita asesoramiento para ayudar al presidente de la Comisión de Sistemas Básicos (CSB) a que, en nombre de la CSB, formule recomendaciones al Decimoctavo Congreso Meteorológico Mundial relativas al Sistema de Información de la OMM (WIS). En él figura la recomendación propuesta por la CSB sobre la gestión operativa de la tecnología de la información y las comunicaciones presentada a la Conferencia Técnica de la CSB (Ginebra, 26 a 29 de marzo de 2018) y actualizada gracias a la labor del Grupo Abierto de Área de Programa (GAAP) sobre los Sistemas y Servicios de Información (SSI). Esta consulta de la CSB está en consonancia con el proceso propuesto en el anexo 1 de la Carta de la OMM 01194/2018/OBS/CBS/TECO-2018, de fecha 1 de febrero de 2018, y es posterior al examen de los proyectos de Decisión/Resolución/Recomendación del Congreso propuestos por el Grupo de Gestión de la CSB en su decimoctava reunión (Ginebra, 29 de marzo de 2018) sobre la base de los examinados en la Conferencia Técnica de la CSB de 2018. Véase http://meetings.wmo.int/cbs-teco-2018.




En el presente documento se tratan las cuestiones siguientes examinadas en la Conferencia Técnica de la CSB de 2018:

1. Nº 5(2)/3: Orientaciones sobre la gestión de las operaciones de tecnología de la información y las comunicaciones
2. Nº 5(3)/1: Auditoría de los centros
3. Nº 5(3)/2: Ciberseguridad
4. Nº 5(3)/3: Reuniones anuales de operadores de los Centros Mundiales del Sistema de Información
5. Nº 5(3)/4: Vigilancia operativa del Sistema de Información de la OMM
                    (“vigilancia de los CMSI”)
6. Nº 5(3)/5: Procesos para elevar a una instancia superior cuestiones relativas al Sistema de Información de la OMM


MEDIDAS QUE SE PROPONEN

	Se invita a la Comisión a que examine la Recomendación propuesta y comunique sus observaciones por escrito, a más tardar el 28 de febrero de 2019, utilizando la siguiente dirección de correo electrónico: cbs-consult-2018@wmo.int.
____________
Referencias a documentos de la Conferencia Técnica de la Comisión de Sistemas Básicos celebrada en 2018:
· Orientaciones sobre la gestión de las operaciones de tecnología de la información y las comunicaciones
· CBS-TECO-2018-Doc-5(2)-WIS2_draft1
· CBS-TECO-2018-Inf.5(2)
· Operaciones del Sistema de Información de la OMM (WIS)
· CBS-TECO-2018-Doc-5(3)-WIS-Operations_draft1
· CBS-TECO-2018-Doc-5(3)-Annex1-Audit_draft1
· CBS-TECO-2018 Doc 5(3) Annex2 SecurityProcedure_draft1 
· CBS-TECO-2018-Inf-5(3)-CyberThreats_draft1
· Información general
· CBS-TECO-2018-Doc-5(1)-WIS-Background_draft1
· Manual del Sistema de Información de la OMM (OMM-Nº 1060)
· Guía del Sistema de Información de la OMM (OMM-Nº 1061)
· Reglamento Técnico (OMM-Nº 49), Volumen I - Normas meteorológicas de carácter general y prácticas recomendadas
_______
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[bookmark: _DRAFT_RESOLUTION_4.2/1_(EC-64)_-_PU][bookmark: _DRAFT_RESOLUTION_X.X/1][bookmark: _Toc319327010][bookmark: Text6]PROYECTO DE RECOMENDACIÓN 2(1)/1 (CBS Consult. 2018)
[bookmark: _Title_of_the]Gestión operativa de la tecnología de la información y las comunicaciones
LA COMISIÓN DE SISTEMAS BÁSICOS,
Recordando:
1)	la Resolución 7 (EC-69), en virtud de la cual se esperaba que los avances que realizara en relación con la gestión de la información y los procedimientos operativos en el Sistema de Información de la OMM (WIS) se incluyeran en la Guía del Sistema de Información de la OMM (OMM-Nº 1061),
2)	la Resolución 8 (EC-69), en virtud de la cual se le pidió que continuara el desarrollo, la aplicación y el mantenimiento de un procedimiento de gestión de incidentes de seguridad que pudieran utilizar las organizaciones participantes en la explotación del WIS en la medida en que lo permitieran las políticas nacionales,
3)	la Decisión 17 (EC-70) sobre los temas que se examinarían en el Decimoctavo Congreso Meteorológico Mundial en relación con las enmiendas al Manual del Sistema de Información de la OMM (OMM-Nº 1060) y de la Guía del Sistema de información de la OMM (OMM-Nº 1061),
Tomando nota de que las enmiendas propuestas a la Guía del Sistema de información de la OMM (OMM-Nº 1061) en las que se describe la gestión operativa de la tecnología de la información y las comunicaciones fueron examinadas en la Conferencia Técnica de la Comisión de Sistemas Básicos (CSB) celebrada en 2018 y posteriormente revisadas por correspondencia con los miembros de la CSB,
Tomando nota también:
1)	de que los incidentes de ciberseguridad representan una amenaza para la disponibilidad y la integridad de los servicios suministrados a través del WIS,
2)	de que en la publicación Guide to Information Technology Security (WMO-No. 1115) (Guía sobre seguridad de la tecnología de la información) no se ofrecen orientaciones sobre cómo gestionar los incidentes de seguridad ocurridos entre centros del WIS,
3)	de que los Centros Mundiales del Sistema de Información (CMSI) coordinan su labor a través del Equipo Especial sobre los CMSI (un subequipo del Equipo de Expertos sobre los Centros del WIS) y han estado desempeñando una función activa en la supervisión de la ejecución del WIS,
4)	de la necesidad de un mecanismo que resuelva las incompatibilidades entre el deseo de los productores de la información de intercambiar información en tiempo real y la capacidad de los CMSI de poder manejar grandes volúmenes de información sin perjuicio de otros intercambios de información de alta prioridad,


Recomienda:
1)	las enmiendas propuestas a la Guía del Sistema de Información de la OMM (OMM-Nº 1061) relativas a la gestión de incidentes de la tecnología de la información y las comunicaciones, que figuran en el anexo 1 a la presente Recomendación;
2)	las enmiendas propuestas al Volumen I, Normas meteorológicas de carácter general y prácticas recomendadas (OMM-Nº 49), el Manual del Sistema de Información de la OMM (OMM-Nº 1060) y la Guía del Sistema de Información de la OMM (OMM-Nº 1061) en relación con los procesos de auditoría, que figuran en el anexo 2 de la presente Recomendación;
3)	la implantación de un procedimiento de respuesta a los incidentes de seguridad de la tecnología de la información de la Organización Meteorológica Mundial (OMM), descrito en el anexo 3 a la presente Recomendación, y la consiguiente enmienda al Manual del Sistema de Información de la OMM (OMM-Nº 1060) y la Guía del Sistema de Información de la OMM (OMM-Nº 1061);
4)	el mandato de los coordinadores para la seguridad del WIS que figura en el anexo 4 a la presente Recomendación;
5)	la actualización del Manual y la Guía del Sistema de Información de la OMM para documentar la función de los CMSI para supervisar la ejecución del WIS y la necesidad de que participen en las actividades de coordinación del CMSI, como se describe en el anexo 5 a la presente Recomendación;
6)	la actualización del Manual del Sistema de Información de la OMM en relación con los procedimientos para elevar a una instancia superior los desacuerdos sobre el intercambio de información en tiempo casi real, descrita en el anexo 6 a la presente Recomendación;
Pide al Secretario General que prepare las enmiendas propuestas para consideración del Congreso en los seis idiomas oficiales;
Autoriza al Secretario General a introducir cambios editoriales en las enmiendas a los manuales, las guías y los documentos conexos aprobados en la presente Recomendación.

Anexos: 6
_______
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[bookmark: _Annex_1_to_1]AnexO 1 AL PROYECTO DE RECOMENDACIÓN 2(1)/1
(CBS Consult. 2018)
1.	Modifíquese la parte VII de la Guía del Sistema de Información de la OMM (OMM-Nº 1061)
Añádase el siguiente párrafo a la parte VII de la Guía del Sistema de Información de la OMM (OMM-Nº 1061)
7.7	Gestión de las operaciones de tecnología de la información y las comunicaciones
Un funcionamiento correcto y fiable de la tecnología de la información y las comunicaciones es fundamental para muchos de los servicios que prestan los Miembros. En el anexo al presente párrafo, apéndice F de la presente Guía, se ofrecen orientaciones relativas a las prácticas recomendadas sobre la gestión de las operaciones de tecnología de la información y las comunicaciones.
2.	Añádase un nuevo apéndice F a la Guía del Sistema de Información de la OMM
Añádase el texto siguiente en su totalidad como nuevo apéndice F a la Guía del Sistema de Información de la OMM (OMM-Nº 1061)

APÉNDICE F. ANEXO AL PÁRRAFO 7.7 (Gestión de las operaciones de tecnología de la información y las comunicaciones)
Visión general
1.	Gestión de los incidentes de los servicios de tecnología de la información y las comunicaciones
2.	Gestión de la continuidad de los servicios de tecnología de la información y las comunicaciones
3.	Supervisión de los servicios de tecnología de la información y las comunicaciones
4.	Procedimiento de gestión de cambios en los servicios de tecnología de la información y las comunicaciones
Visión general
En el presente apéndice se describen las principales actividades de gestión relacionadas con la tecnología de la información y las comunicaciones, a saber: la gestión de los incidentes, la gestión de la continuidad de los servicios, la supervisión de los servicios y el procedimiento de gestión de cambios en los servicios.
[bookmark: _1._ICT_SERVICE][bookmark: _Toc504025521]1.	GESTIÓN DE INCIDENTES DE LOS SERVICIOS DE TECNOLOGÍA DE LA INFORMACIÓN Y LAS COMUNICACIONES
1.1	Objetivo
El proceso de gestión de incidentes tiene por finalidad restablecer lo antes posible el funcionamiento normal de los servicios y reducir al mínimo los efectos negativos en las operaciones comerciales, garantizando que se mantengan los niveles acordados de calidad de los servicios.
1.2	Alcance
La gestión de incidentes no tiene que realizar un análisis causal exhaustivo para identificar por qué sucedió un incidente, sino que se centra en hacer todo lo necesario para restablecer el servicio. A menudo esto implica recurrir a un arreglo o una solución temporal. Una herramienta importante en el diagnóstico de incidentes es la base de datos de errores conocidos (known error database, KEDB), de cuyo mantenimiento se encarga la gestión de problemas. Esta base de datos identifica todos los problemas o errores conocidos que han provocado incidentes en el pasado y ofrece información sobre todas las soluciones temporales identificadas.
1.3	Actividades/funciones principales que es necesario considerar
· Un acuerdo de nivel de servicio entre el proveedor y el usuario en el que se establezcan las prioridades en caso de incidente, las vías para elevar una cuestión a una instancia superior y los tiempos de respuesta/resolución
· Modelos o plantillas de incidentes que permitan resolver los incidentes de forma eficiente
· La categorización de los tipos de incidentes para una mejor recopilación de datos y gestión de los problemas
· Un acuerdo sobre estados y categorías de incidentes, así como prioridades en caso de incidente
· Establecimiento de un proceso principal de respuesta a incidentes
· Un acuerdo sobre la asignación de funciones en la gestión de incidentes
1.4	Función principal de la gestión de incidentes: la oficina de servicio
· La gestión de incidentes comprende varias funciones, entre las cuales la más importante es la oficina de servicio, también denominada “servicio de asistencia”. Este servicio es el punto de contacto único en el que los usuarios pueden notificar incidentes.
· Una oficina de servicio se divide en niveles de apoyo. El primer nivel se encarga de cuestiones básicas, como el restablecimiento de contraseñas y la resolución de problemas de informática básicos. Los incidentes de nivel 1 tienen más posibilidades de convertirse en modelos de incidentes, dado que es sencillo crear sus plantillas y se repiten con frecuencia. Por ejemplo, en una plantilla modelo para el restablecimiento de una contraseña figura la categorización del incidente (categoría de “Cuenta” y tipo “Restablecimiento de contraseña”, por ejemplo), una plantilla con la información que tiene que completar el personal de asistencia (nombre de usuario y requisitos de verificación, por ejemplo) y enlaces a artículos que ofrecen la base de conocimientos internos o externos sobre el incidente. Los incidentes de nivel 1 de prioridad baja no tienen ningún tipo de repercusión en la actividad y los usuarios pueden encontrar una solución temporal.
· El segundo nivel de apoyo se centra en cuestiones cuya resolución requiere más conocimientos, mayor capacitación o un acceso más amplio. Por ejemplo, es posible que pare restablecer un identificador RSA (RSA token) sea necesario elevar el incidente al nivel 2.
1.5	Proceso de gestión de incidentes
Los incidentes se gestionan mediante un proceso estructurado que fomenta la eficiencia y los mejores resultados para los proveedores y los usuarios. La gestión de un incidente debería comprender las fases siguientes:
· identificación del incidente,
· registro del incidente,
· categorización del incidente,
· asignación de prioridades en relación con el incidente,
· respuesta al incidente
· diagnóstico inicial,
· elevación del incidente a un nivel superior,
· investigación y diagnóstico,
· restablecimiento y recuperación,
· cierre del incidente.
[bookmark: _2._ICT_Service][bookmark: _Toc504025522]2.	Gestión de la continuidad de los servicios de tecnología de la información y las comunicaciones
2.1	Objetivo
La finalidad de la gestión de la continuidad es implantar procesos a partir de los cuales se ejecutan y mantienen los planes para garantizar el funcionamiento continuado de los servicios y funciones de la tecnología de la información antes, durante y después de una perturbación o crisis.
2.2	Alcance
La gestión de la continuidad de las operaciones puede aplicarse a cualquier servicio o función. En el contexto del presente documento, la atención recae en los servicios y las funciones de la tecnología de la información.
2.3	Actividades/funciones principales que es necesario considerar al ejecutar planes de gestión de la continuidad de los servicios de tecnología de la información y las comunicaciones
Independientemente del sector, en la elaboración de planes de continuidad de las operaciones suele incluirse un conjunto común de actividades a fin de lograr planes completos, sólidos y eficaces.
· Análisis del impacto en las operaciones:
· El propósito de este análisis es identificar los servicios y las funciones clave de tecnología de la información y las comunicaciones y asignarles un orden de prioridad. Al establecer las prioridades debería tenerse en cuenta el impacto de las perturbaciones en relación con los aspectos financieros, operativos, la reputación, el usuario y el proveedor, los aspectos contextuales y el personal.
· Aspectos financieros – las consecuencias financieras pueden estar relacionadas con los ingresos (como en el caso de organizaciones que venden productos y/o servicios), los costos asociados a la continuación de las operaciones durante la perturbación y los costos derivados del restablecimiento de los servicios.
1. Determinar los productos y servicios que aportan los mayores ingresos a la organización.
1. Determinar los productos/servicios que generan los mayores costos de apoyo durante una perturbación.
1. Aspectos operativos – las repercusiones a nivel operativo pueden estar relacionadas con la forma en que se desempeñan las funciones o se prestan los servicios durante una perturbación, o las perturbaciones provocadas en fases posteriores debido a las interdependencias con la fase en que se produce la perturbación primaria.
2. Determinar las funciones/los servicios que tienen muchas interdependencias con las fases anteriores y posteriores
2. Determinar las funciones/los servicios que tienen el mayor grado de repercusión durante una perturbación
1. Reputación – Las consecuencias para la reputación pueden ir desde la pérdida de confianza o credibilidad hasta efectos jurídicos e infracciones más importantes por el incumplimiento de los acuerdos de nivel de servicios.
3. Determinar las funciones/los servicios que incluyen datos e información más sensibles que podrían redundar en una mayor pérdida de credibilidad o provocar posibles consecuencias jurídicas de mayor importancia
3. Determinar las funciones/los servicios de mayor demanda cuyas repercusiones puedan tener un mayor alcance y una mayor respuesta en caso de fallo
1. Usuario y proveedor – Las consecuencias para los usuarios y proveedores pueden estar relacionadas con una perturbación de los servicios/productos entrantes de los proveedores debido a la incapacidad de aceptarlos o utilizarlos, o con perturbaciones en los procesos/servicios destinados a clientes posteriores (externos) a causa de la incapacidad para operar a niveles normales.
1. Aspectos contextuales – las repercusiones en el entorno pueden responder a la posición de una organización en el mercado (por ejemplo, con respecto a los competidores y los socios, posición de liderazgo, etc.)
1. Personal – las consecuencias para el personal pueden estar relacionadas con una mayor o menor dotación de personal durante una perturbación y posterior recuperación, la posible necesidad de modificar el orden de prioridad del volumen de trabajo de otros miembros del personal, lo que afectaría a otros servicios o a otras funciones, y las repercusiones conexas de índole financiera y para el volumen de trabajo del propio personal.
· Determinar los riesgos y los métodos de mitigación:
. Identificar los riesgos para los servicios y las funciones de la tecnología de la información y las comunicaciones, así como posibles estrategias de mitigación
· Establecer opciones de recuperación:
. Identificar, evaluar y seleccionar opciones de recuperación
· Crear planes de continuidad de las operaciones:
. Documentar a quién/qué/dónde/cuándo/por qué/cómo consultar en caso de perturbación, incidente o crisis
1. Como mínimo, comprenden todas las funciones operativas fundamentales
1. Incluyen las interdependencias con las partes interesadas externas
· Ensayar, revisar y mantener los planes de continuidad:
. Ensayar y revisar periódicamente los planes para que sigan siendo pertinentes y ofrezcan los resultados deseados
2.4	Garantía de procesos clave
· Estrategias de continuidad
· Determinar qué estrategias de continuidad existen y cuáles es aceptable utilizar (y cuándo)
· Algunas estrategias de continuidad (por ejemplo, acuerdos de apoyo con proveedores, el inicio de operaciones comerciales en un emplazamiento alternativo) generan costos que hay que comprender y dotar de recursos
· Planificación de la continuidad de las operaciones
· Gestión de los incidentes
· Continuidad durante una perturbación, un incidente, una crisis
· Recuperación/reanudación
· Prioridades y niveles de restablecimiento
· Puntos de decisión sobre el momento en que un servicio recuperado se considera “aceptado” o “de nuevo en funcionamiento”
· Utilización/realización de pruebas
2.5	Creación de resiliencia
Establecer prioridades
· Determinar las prioridades relativas en la restauración – no se puede recuperar todo a la vez
Establecer niveles de servicio y utilizarlos para planificar estrategias de continuidad, etc.
· Establecer un período máximo tolerable de interrupción, objetivos de tiempo de recuperación, objetivos del punto de recuperación – el plan de continuidad debería cumplirlos
Comunicaciones
· Herramientas de comunicación –y garantizar que estén disponibles en caso de crisis graves (por ejemplo, canales múltiples como el correo electrónico y el teléfono)
· Funciones y responsabilidades
Personas
· Niveles de dotación de personal
· Formación/formación interdisciplinaria/contratación
· Funciones y responsabilidades en una situación de fallo
· Listas de contactos
Lugares donde se realizan las operaciones
· Lugares de trabajo primarios y alternativos
· Seguridad física
Procesos/Herramientas
· Procedimientos documentados
Tecnología (tecnología de la información y las comunicaciones)
· Ciberseguridad
· Infraestructura pública y privada
[bookmark: _3._ICT_service]2.6	Casos de utilización de la gestión de la continuidad de los servicios de tecnología de la información y las comunicaciones en el contexto del WIS
· Fallo general del centro
· CMSI
· Centro de Producción o de Recopilación de Datos (CPRD)
· Centro Nacional (CN)
2.7	Apoyo a la gestión de la continuidad de los servicios de tecnología de la información y las comunicaciones a través de la red del Sistema de Información de la OMM
· Deberían existir planes de gestión de la continuidad de los servicios de tecnología de la información y las comunicaciones en todos los niveles de la red (CMSI, CPRD, CN)
· No siempre es así debido a los diferentes niveles de capacidad
· Los planes de continuidad son un componente del sistema general de gestión de la calidad de un centro
· El WIS podría desarrollar un marco básico de gestión de la continuidad de los servicios de tecnología de la información y las comunicaciones basado en las capacidades/funciones centrales de la red del WIS
· Garantiza que se incluyan las principales funciones del WIS
· Reduce el esfuerzo por parte de los centros, pero no impide la labor a nivel de los centros
· No abordará las situaciones de cada uno de los centros
· Necesita recursos para definir y desarrollar el marco
[bookmark: _4_ICT_SERVICE][bookmark: _3_ICT_SERVICE][bookmark: _Toc504025523]3	Supervisión de los servicios de tecnología de la información y las comunicaciones
“Lo que no se mide no se puede mejorar” – Peter Drucker.
3.1	Objetivo
La supervisión se refiere a la práctica de recopilar regularmente datos sobre la infraestructura con la finalidad de emitir alertas de inactividad no planificada, intrusiones en la red y saturación de los recursos.
El objetivo principal es garantizar las operaciones.
Candidatos a la supervisión
- Situación de los elementos de configuración fundamentales para detectar anomalías o fallos (servidores, conexiones, computadoras, etc.)
· Sucesos relacionados con la seguridad o intrusiones en la red
· Cambios no autorizados en la infraestructura o las computadoras
· Desempeño y datos registrados de los principales indicadores de ejecución
· Procesos para determinar su eficacia
3.2	Tipos de supervisión
· Pasiva: recopilar registros
· Activa: realizar “pings” a los servidores
· Reactiva: alcanzado un nivel, adoptar medidas
· Proactiva: realizar un análisis preventivo de los datos recopilados para anticipar problemas
3.3	Planificación
La supervisión debería planificarse de manera tal que comprenda todos los aspectos que contribuyen al mantenimiento de las operaciones.
Debe incluir la definición de los principales indicadores de ejecución (PIE) y el acuerdo de nivel de servicio (ANS).
· PIE. Principales indicadores de ejecución que determinan y miden los parámetros fundamentales de las operaciones.
· Eficiencia y eficacia de un servicio
· Estado del funcionamiento del servicio
· Basados en parámetros (CPU, tiempo en línea, memoria, ancho de banda, etc.)
· Aprendidos. Tendencias y desviaciones
· ANS. Un acuerdo de nivel de servicio es un documento en el que se describe el nivel de servicio esperado y se establecen los parámetros (PIE) utilizados para medir ese servicio, junto con las medidas o sanciones que se pueden aplicar una vez alcanzados los umbrales.
· Representa un estado deseado de un servicio
· Describe el rendimiento mínimo acordado y garantizado de un servicio
· Mediante un ANS se establece una condición para una o más actividades que origina una consecuencia
[bookmark: _4._ICT_SERVICE][bookmark: _Toc504025524]4.	PROCEDIMIENTO DE GESTIÓN DE CAMBIOS EN LOS SERVICIOS DE TECNOLOGÍA DE LA INFORMACIÓN Y LAS COMUNICACIONES
4.1	Objetivo
La finalidad de este proceso es controlar el ciclo de vida de todos los cambios. Su objetivo primordial es permitir que se realicen cambios beneficiosos con una interrupción mínima en los servicios de tecnología de la información y las comunicaciones.
4.2	Alcance
Gestión de cualquier cambio que implique servicios nuevos, modificados o retirados en el caso de:
· equipos informáticos
· equipos y programas informáticos de comunicaciones
· sistemas informáticos
· toda la documentación y los procedimientos relacionados con el funcionamiento, soporte y mantenimiento de sistemas autónomos
4.3	Propuesta de autoridad
El proceso de gestión de cambios debería tener un propietario. Un grupo de personas clave, la “Junta Consultiva de Cambios”, facilita orientación al “director de cambios” en la evaluación, la asignación de prioridades y la programación de los cambios. Asistirán regularmente a reuniones programadas, tratarán los cambios propuestos y revisarán los cambios realizados.
4.4	Ejemplo de un proceso de cambio

1. Se inicia un cambio: los equipos de tecnología de la información y las comunicaciones solicitan un cambio, para lo cual deberán formalizarlo (qué, por qué, quién, cuándo, cómo, etc.) y aportar información sobre los riesgos, las repercusiones, los costos, etc.
1. Filtrado y evaluación del cambio: se determina si la solicitud de cambio debiera ser aceptada o rechazada. Se asigna al cambio un nivel de prioridad (emergencia, alto, bajo, medio, etc.)
1. Autorización del cambio por la Junta Consultiva de Cambios: deberían organizarse periódicamente reuniones de la Junta Consultiva de Cambios en las que se examinen oficialmente y se autoricen los cambios.
1. Ensayo del cambio: los ensayos deberían incluir aspectos del cambio como el desempeño, la seguridad y la funcionalidad
1. Ejecución del cambio: el equipo de tecnología de la información y las comunicaciones utiliza este proceso para ejecutar cambios en la infraestructura
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1. Finalización del cambio: se revisa el cambio y se finaliza el proceso.
[bookmark: _Annex_2_to]AnexO 2 AL PROYECTO DE RECOMENDACIÓN 2(1)/1
(CBS Consult. 2018)
1. Modifíquese el Manual del Sistema de Información de la OMM (OMM-Nº 1060)
Modifíquese el párrafo siguiente de la introducción del Manual del Sistema de Información de la OMM (OMM-Nº 1060) para dejar claro que el Sistema de Información de la OMM (WIS) se define en la parte II del Reglamento Técnico, Nº 49, Volumen I, y que el Manual es un anexo al Volumen I, parte II:
El Manual es el anexo VII al Reglamento Técnico (OMM-Nº 49), Volumen I: Normas meteorológicas de carácter general y prácticas recomendadas, en cuya parte II se señala que el WIS se establecerá y ejecutará de conformidad con las prácticas, los procedimientos y las especificaciones descritos en el Manual.
2. Modifíquese el Reglamento Técnico (OMM-Nº 49), Volumen I, en relación con la auditoría de centros
Modifíquese el Reglamento Técnico (OMM-Nº 49), Volumen I: Normas meteorológicas de carácter general y prácticas recomendadas, parte VII sobre gestión de la calidad, para incorporar un vínculo a los procesos de auditoría de los centros definidos en el Manual del Sistema de Información de la OMM (OMM-Nº 1060).
2.1 Añádase el texto al párrafo 1.2 de la forma siguiente:
1.2 Centros e instalaciones internacionales de la OMM
Los Miembros que se comprometan a albergar centros o instalaciones mundiales o regionales en nombre de los programas de la OMM deberían establecer y aplicar un sistema de gestión de la calidad que abarque todo el alcance de los servicios para los que el centro o la instalación ha sido designado. El programa encargado de las funciones y los servicios prestados establecerá los requisitos de conformidad para los servicios conexos. La certificación de esa conformidad debería seguir los principios establecidos en la sección 1.4.3 que figura más adelante.
2.2 Actualícese el texto de la nota que figura después del párrafo 1.4.2 y añádase el nuevo párrafo 1.4.3 de la forma siguiente:
1.4.2 La demostración de la conformidad del sistema de calidad aplicado se deberá realizar mediante auditoría. Todas las auditorías deberían ser tarea de auditores de gestión de la calidad cualificados y estar correctamente documentadas y conservadas. Si durante la auditoría se detectan disconformidades deberán iniciarse acciones correctivas para determinar y corregir la causa.
Nota: En la Guía para la Aplicación de un Sistema de Gestión de la Calidad para Servicios Meteorológicos e Hidrológicos Nacionales, se proporciona orientación adicional sobre los métodos y procedimientos para la realización de las auditorías internas y externas en relación con el sistema de gestión de la calidad en lo que respecta a la prestación de servicios meteorológicos, hidrológicos y climáticos en el marco de la norma ISO 9001:2015 – Sistemas de gestión de la calidad – Requisitos.
1.4.3	Las auditorías realizadas en el marco del proceso de certificación de los centros operativos de la OMM se ajustarán a lo establecido en los anexos al presente párrafo sobre las auditorías realizadas in situ y a distancia.
1.4.31.4.4 Un certificado de conformidad con la norma ISO 9001 emitido por un órgano de evaluación de la conformidad debidamente acreditado, y relativo a la información y los servicios prestados, debería considerarse demostración suficiente de la conformidad del sistema de gestión de la calidad establecido.
2.3 Añádase un nuevo anexo al párrafo 1.4.3 de la forma siguiente:
Anexo al párrafo 1.4.3 sobre los procesos de auditoría genéricos
Sección 1. Declaración introductoria a los procesos de auditoría
Los procesos de auditoria existentes para certificar centros o servicios comprenden una auditoria a distancia, en la que los auditores no se desplazan al centro en cuestión, sino que utilizan las teletecnologías. El otro proceso es la auditoría in situ, para la cual los auditores se desplazan al centro.
Corresponde al órgano encargado de la actividad del centro o servicio la responsabilidad de la auditoría in situ o a distancia.
Nota: Los supuestos típicos en que podría aplicarse una auditoría in situ incluyen:
· la primera auditoría de un centro nuevo o un centro que presta servicios nuevos
· una auditoría que el órgano encargado programa in situ
· cuando es necesaria una auditoría de alcance total
· si el centro no superó una auditoría anterior
Los supuestos típicos en que podría aplicarse una auditoría a distancia incluyen:
· una auditoría periódica de un centro o servicio ya existente
· cuando es necesaria una auditoría de alcance limitado
· cuando es posible que la cronología del programa no permita que la auditoría se realice en un plazo determinado
· cuando se ha realizado una auditoría in situ recientemente
· para examinar medidas de seguimiento de una auditoría anterior
Sección 2. Proceso de auditoria genérico de una auditoría in situ
INTRODUCCIÓN
1.	El proceso genérico de demostración y presentación de informes para la evaluación y auditoría de cualquier centro miembro de la OMM se base en la experiencia del programa de auditoría inicial de la OMM.
2.	A un alto nivel, el proceso de auditoría comprende cuatro fases:
Fase 1	Notificación/solicitud de auditoría de un centro, acompañada de un cuestionario cumplimentado de autoevaluación;
Fase 2	Evaluación de capacidades previa a la auditoría;
Fase 3	Auditoría in situ y validación por el equipo de auditoría y certificación;
Fase 4	Informes y recomendaciones posteriores a la auditoría.
3.	Este proceso presupone que el equipo de autoría y certificación ha sido previamente informado por el órgano encargado de la actividad del centro o servicio de la intención de certificar uno o más centros.
4.	El equipo de auditoría y certificación realizará las auditorías de conformidad con las directrices de auditoría publicadas por la Organización Internacional de Normalización (ISO) en la norma ISO 19011:2018. En particular, se aplican los principios de auditoría siguientes:
· integridad, representación equitativa, debida diligencia profesional, confidencialidad, independencia, utilización de un enfoque basado en las pruebas y los riesgos.
5.	El inglés será el idioma utilizado durante todo el proceso de auditoría, incluida toda la documentación, las evaluaciones del emplazamiento, las deliberaciones y los informes.
6.	De acuerdo con la experiencia de los equipos de auditoría y certificación iniciales de la OMM, se mantendrán los aspectos siguientes:
· diversidad geográfica (por ejemplo, garantizando que los auditores no auditen centros de su región) para velar por la imparcialidad necesaria de los equipos de auditoría;
· las auditorías serán realizadas por equipos de auditoría formados por al menos dos personas, entre las que se encuentra un auditor principal con experiencia en auditoría y un experto en la materia;
· las auditorías in situ tendrán una duración de dos días, excluido el tiempo del viaje de ida y vuelta del auditor al emplazamiento de la auditoría.
FASE 1 RECEPCIÓN DE LA PROPUESTA/SOLICITUD DE RENOVACIÓN DE LA CERTIFICACIÓN
8.	La fase 1 se inicia cuando el equipo de auditoría y certificación recibe una petición oficial para que realice la auditoría de un centro. Esta petición irá acompañada de toda la información pertinente sobre el punto de contacto, de manera que el equipo pueda contactar con la dirección y los expertos del centro.
9.	El centro aportará asimismo un cuestionario cumplimentado de autoevaluación que ofrece pruebas preliminares de las capacidades del centro, sobre la base de los criterios de auditoría facilitados por el “propietario del sistema”.
10.	La información de autoevaluación deberá estar en inglés y en un estilo fácilmente entendible por un auditor, evitando la utilización de un lenguaje muy técnico a menos que sea necesario.
11.	El equipo de auditoría y certificación, en consulta con el órgano del propietario del sistema encargado de la actividad del centro o servicio, designará un equipo de auditores en el que el auditor principal se encargará de que cada auditoría aporte conclusiones claras y concisas a partir de las cuales puedan adoptarse decisiones fundamentadas.
12.	Habida cuenta de que la transparencia del proceso de auditoría es fundamental para lograr su éxito, todos los participantes en el proceso de auditoría tienen que comprender su función y sus responsabilidades. A fin de garantizar la claridad, el proceso debería definirse de forma clara y en la información entregada a todas las partes participantes debería figurar:
· el objetivo de la auditoría;
· el proceso de auditoría;
· los principios de orientación aplicables que se encuentran en la norma ISO 19011:2018;
· información sobre la composición del equipo de auditoría, incluidos sus detalles de contacto y las aptitudes, experiencia y competencia pertinentes;
· recomendación de que se ponga a disposición toda la información (incluidos la seguridad y los requisitos en materia de seguridad y salud) a fin de que los auditores puedan visitar todos los emplazamientos e instalaciones requeridos por la auditoría;
· establecer de forma clara y detallada qué gastos son sufragados por la organización anfitriona;
· confirmación de que la organización anfitriona prestará apoyo organizativo para facilitar los trámites de viaje del auditor, incluida asistencia con las solicitudes de visado que puedan requerirse.
FASE 2: RECEPCIÓN DE LA PROPUESTA/SOLICITUD DE RENOVACIÓN DE LA CERTIFICACIÓN
13.	La fase 2 se inicia cuando el equipo de auditoría evalúa la información facilitada por el centro en su cuestionario de autoevaluación.
14.	Los auditores informarán al centro sobre si la información de la autoevaluación es suficiente para que el equipo de auditoría avance a la fase 3.
15.	En caso de que sea necesaria más información para realizar esta evaluación inicial, el equipo de auditoría se pondrá en contacto con el/los punto(s) de contacto del centro candidato para solicitar más información o aclarar cuestiones específicas, a satisfacción del equipo de auditoría.
16.	Si el equipo de auditoría no recibe la información necesaria que permita completar la evaluación previa a la auditoría, recomendará al centro y al órgano del propietario del sistema encargado de la actividad del centro o servicio que no se realice una evaluación del emplazamiento, junto con una explicación de las razones a las que responde esa recomendación.
17.	Si esto sucede, únicamente se pasará a la fase 3 si se aportan posteriormente suficientes pruebas preliminares, nuevamente a satisfacción del equipo de auditoría.
FASE 3: EVALUACIÓN Y AUDITORÍA DEL EMPLAZAMIENTO
18.	La fase 3 se inicia cuando el equipo de auditoría realiza la evaluación y auditoría in situ para verificar las capacidades del centro de acuerdo con unos criterios de evaluación predeterminados.
19.	En consonancia con la práctica profesional de auditoría, la evaluación comenzará con una reunión oficial inicial de auditoría en la que el equipo de auditoría ofrece una reseña de sus actividades y termina con una reunión oficial de clausura en la que el equipo presenta de forma oficiosa un breve resumen de sus conclusiones, junto con su evaluación provisional.
20.	Posteriormente los auditores realizarán la evaluación y auditoría por medio de debates, entrevistas, el examen de documentos y/o registros y la observación de las funciones operativas pertinentes utilizando los criterios de evaluación predeterminados como orientación para su evaluación y recopilación de pruebas cuya finalidad es evaluar si el centro dispone de los medios aceptables necesarios de conformidad con los criterios de auditoría.
21.	Los sistemas podrían también someterse a determinadas pruebas o simulaciones a petición del equipo de auditoría o por iniciativa del centro candidato con el objetivo de verificar el correcto funcionamiento de un sistema o aplicación.
22.	Conviene señalar que es posible que el equipo de auditoría no pueda evaluar todos los aspectos organizativos, técnicos o científicos del programa del centro durante la auditoría, pero podría seleccionar, a su discreción, determinados aspectos del funcionamiento que lo ayuden en su evaluación de la capacidad del centro.
23.	El equipo de auditoría realizará su evaluación basándose únicamente en las pruebas recopiladas durante la evaluación in situ y determinará si el centro:
· cumple los criterios – el centro ha demostrado, a satisfacción del equipo de auditoría, que en el momento de la observación cumple los criterios pertinentes para superar la evaluación sin reservas;
· cumple los criterios, pero con reservas – el centro ha demostrado, a satisfacción del equipo de auditoría, que en el momento de la observación cumple los criterios pertinentes para superar la evaluación, pero con reservas. Estas se plasmarán en una declaración breve y concisa;
· no cumple los criterios – el centro no ha demostrado, a satisfacción del equipo de auditoría, que en el momento de la observación cumpla los criterios pertinentes para superar la evaluación.
FASE 4 INFORMES Y RECOMENDACIONES POSTERIORES A LA AUDITORÍA
24.	La fase 4 se inicia al final de la fase 3 con la preparación del informe posterior a la auditoría y su entrega al órgano pertinente de la OMM, a poder ser en el plazo de cinco días laborables a partir de la fecha de regreso de la evaluación y auditoría.
25.	En el informe figurarán detalles adicionales sobre los puntos fuertes y débiles, oportunidades de mejora, incumplimientos y esferas que suscitan preocupación, así como una recomendación sobre la evaluación general del centro.
26.	El informe será tratado como documento confidencial, disponible únicamente para el centro auditado y las personas autorizadas de la OMM y el órgano encargado.
27.	El órgano encargado de la actividad del centro o servicio finalizará todos los informes posteriores a la auditoría y los difundirá a través de la lista de distribución que haya predefinido.
28.	Las pruebas que se hayan recopilado durante las evaluaciones y auditorías del emplazamiento serán entregadas a la OMM. Se destruirán o eliminarán todas las copias impresas y electrónicas que posean los auditores.
Sección 3. Proceso de auditoría genérico de una auditoría a distancia
INTRODUCCIÓN
1.	El proceso genérico de demostración y presentación de informes para la evaluación y auditoría de cualquier centro miembro de la OMM se basa en la experiencia del programa de auditoría inicial de la OMM.
2.	A un alto nivel, el proceso de auditoría comprende cuatro fases:
Fase 1 Notificación/solicitud de auditoría de un centro, acompañada de un cuestionario cumplimentado de autoevaluación;
Fase 2 Evaluación de capacidades previa a la auditoría;
Fase 3 Auditoría y validación remota (a distancia) por el equipo de auditoría y certificación;
Fase 4 Informes y recomendaciones posteriores a la auditoría.
3.	Este proceso presupone que el equipo de autoría y certificación ha sido previamente informado por el órgano encargado de la actividad del centro o servicio de la intención de certificar uno o más centros.
4.	El equipo de auditoría y certificación realizará las auditorías de conformidad con las directrices de auditoría publicadas por la ISO en la norma ISO 19011:2018. En particular, se aplican los principios de auditoría siguientes: 
integridad, representación equitativa, debida diligencia profesional, confidencialidad, independencia y utilización de un enfoque basado en las pruebas y los riesgos.
5.	El inglés será el idioma utilizado en todo el proceso de auditoría, incluida toda la documentación, las evaluaciones del emplazamiento, las deliberaciones y los informes.
6.	De acuerdo con la experiencia de los equipos de auditoría y certificación iniciales de la OMM, se mantendrán los aspectos siguientes:
Las auditorías serán realizadas por equipos de auditoría formados por al menos dos personas, entre las que se encuentra un auditor principal con experiencia en auditoría y un experto en la materia;
Las auditorías a distancia se realizarán utilizando herramientas de videoconferencia y se limitarán, normalmente, a lo equivalente a dos días laborables.
FASE 1 RECEPCIÓN DE PROPUESTA/SOLICITUD DE RENOVACIÓN DE LA CERTIFICACIÓN
7.	La fase 1 se inicia cuando el equipo de auditoría y certificación recibe una petición oficial para que realice la auditoría de un centro. Esta petición irá acompañada de toda la información pertinente sobre el punto de contacto, de forma que el equipo pueda contactar con la dirección y los expertos del centro.
8.	El centro aportará asimismo un cuestionario cumplimentado de autoevaluación que ofrece pruebas preliminares de las capacidades del centro, sobre la base de los criterios de auditoría facilitados por el “propietario del sistema”.
9.	La información de la autoevaluación deberá estar en inglés y en un estilo fácilmente entendible por un auditor, evitando la utilización de un lenguaje muy técnico a menos que sea necesario.
10.	El equipo de auditoría y certificación, en consulta con el órgano integrante del propietario del sistema, designará un equipo de auditores en el que el auditor principal se encargará de que cada auditoría aporte conclusiones claras y concisas a partir de las cuales puedan adoptarse decisiones fundamentadas.
11.	Habida cuenta de que la transparencia del proceso de auditoría es fundamental para lograr su éxito, todos los participantes en el proceso de auditoría tienen que comprender su función y sus responsabilidades. A fin de garantizar la claridad, el proceso debería definirse de forma clara y en la información entregada a todas las partes participantes debería figurar:
el objetivo de la auditoría;
el proceso de auditoría;
los principios de orientación aplicables que se encuentran en la norma ISO 19011:2018;
información sobre la composición del equipo de auditoría, incluidos sus detalles de contacto y las aptitudes, experiencia y competencia pertinentes;
recomendación de que se ponga a disposición toda la información necesaria para la auditoría.
FASE 2: RECEPCIÓN DE LA PROPUESTA/SOLICITUD DE RENOVACIÓN DE LA CERTIFICACIÓN
12.	La fase 2 se inicia cuando el equipo de auditoría evalúa la información facilitada por el centro en su cuestionario de autoevaluación.
13.	Los auditores informarán al centro sobre si la información de la autoevaluación es suficiente para que el equipo de auditoría avance a la fase 3.
14.	En caso de que sea necesaria más información para realizar esta evaluación inicial, el equipo de auditoría se pondrá en contacto con el/los punto(s) de contacto del centro candidato para solicitar más información o aclarar cuestiones específicas, a satisfacción del equipo de auditoría.
15.	Si el equipo de auditoría no recibe la información necesaria que permita completar la evaluación previa a la auditoría, recomendará al centro y al órgano integrante del propietario del sistema que no se realice la auditoría, junto con una explicación de las razones a las que responde esa recomendación.
16.	Si esto sucede, únicamente se pasará a la fase 3 si se aportan posteriormente suficientes pruebas preliminares, nuevamente a satisfacción del equipo de auditoría.
FASE 3: EVALUACIÓN Y AUDITORÍA DEL EMPLAZAMIENTO
17.	La fase 3 se inicia cuando el equipo de auditoría realiza la evaluación y auditoría para verificar las capacidades del centro de acuerdo con unos criterios de evaluación predeterminados.
18.	En consonancia con la práctica profesional de auditoría, la evaluación comenzará con una reunión oficial inicial de auditoría en la que el equipo de auditoría ofrece una reseña de sus actividades y termina con una reunión oficial de clausura en la que el equipo presenta de forma oficiosa un breve resumen de sus conclusiones, junto con su evaluación provisional.
19.	Posteriormente los auditores realizarán la evaluación y auditoría por medio de debates, entrevistas, el examen de documentos y/o registros y la observación de las funciones operativas pertinentes utilizando los criterios de evaluación predeterminados como orientación para su evaluación y recopilación de pruebas cuya finalidad es evaluar si el centro dispone de los medios aceptables necesarios de conformidad con los criterios de auditoría
20.	Los sistemas podrían también someterse a determinadas pruebas o simulaciones a petición del equipo de auditoría o por iniciativa del centro candidato con el objetivo de verificar el correcto funcionamiento de un sistema o aplicación.
21.	Conviene señalar que es posible que el equipo de auditoría no pueda evaluar todos los aspectos organizativos, técnicos o científicos del programa del centro durante la auditoría, pero podría seleccionar, a su discreción, determinados aspectos del funcionamiento que lo ayuden en su evaluación de la capacidad del centro.
22.	El equipo de auditoría realizará su evaluación basándose únicamente en las pruebas recopiladas durante la evaluación in situ y determinará si el centro:
cumple los criterios – el centro ha demostrado, a satisfacción del equipo de auditoría, que en el momento de la observación cumple los criterios pertinentes para superar la evaluación sin reservas;
cumple los criterios, pero con reservas – el centro ha demostrado, a satisfacción del equipo de auditoría, que en el momento de la observación cumple los criterios pertinentes para superar la evaluación, pero con reservas. Estas se plasmarán en una declaración breve y concisa;
no cumple los criterios – el centro no ha demostrado, a satisfacción del equipo de auditoría, que en el momento de la observación cumpla los criterios pertinentes para superar la evaluación..
FASE 4 INFORMES Y RECOMENDACIONES POSTERIORES A LA AUDITORÍA
23.	La fase 4 se inicia al final de la fase 3 con la preparación del informe posterior a la auditoría y su entrega al órgano pertinente de la OMM, a poder ser en el plazo de cinco días laborables a partir de la fecha de regreso de la evaluación y auditoría.
24.	En el informe figurarán detalles adicionales sobre los puntos fuertes y débiles, oportunidades de mejora, incumplimientos y esferas que suscitan preocupación, así como una recomendación sobre la evaluación general del centro.
25.	El informe será tratado como documento confidencial, disponible únicamente para el centro auditado y las personas autorizadas de la OMM y el órgano encargado.
26.	El órgano encargado de la actividad del centro o servicio finalizará todos los informes posteriores a la auditoría y los difundirá a través de la lista de distribución que haya predefinido.
27.	Las pruebas que se hayan recopilado durante las evaluaciones y auditorías del emplazamiento serán entregadas a la OMM. Se destruirán o eliminarán todas las copias impresas y electrónicas que posean los auditores.
3. Modifíquese el apéndice D de la Guía del Sistema Informático de la OMM (OMM—Nº 1061)
Modifíquese el texto del anexo al párrafo 7.6.2: “PRÁCTICAS RECOMENDADAS PARA EL EXAMEN CONTINUO DE LOS CENTROS DEL SISTEMA DE INFORMACIÓN DE LA OMM” de la Guía del Sistema Informático de la OMM (OMM-Nº 1061) de la forma siguiente:
1. Información general
La CSB se encarga de certificar la conformidad de los centros del Sistema de Información de la OMM (WIS) con las especificaciones técnicas del WIS, definidas en el Manual del Sistema de Información de la OMM (OMM-Nº 1060), apéndice D. En el GAAP sobre los Sistemas y Servicios de Información (SSI) (o su sucesor), la CSB mantendrá un equipo especial a cargo de la coordinación de las auditorías y certificaciones de los centros del WIS. Para los fines de esta Guía, dicho equipo especial o grupo de expertos equivalente se cita como Equipo Especial de Expertos para la Auditoría y Certificación de Centros.
Las auditorías y certificaciones se realizarán en consonancia con los principios establecidos en el Reglamento Técnico (OMM-Nº 49), Volumen I: Normas meteorológicas de carácter general y prácticas recomendadas, parte VII, sobre gestión de la calidad.
El acceso al espacio de trabajo y a las bases de datos en línea del Equipo Especial de Expertos para la Auditoría y Certificación de Centros está reservado únicamente a dicho Equipo Especial de Expertos y a la Secretaría de la OMM.
Modifíquese el texto del anexo al párrafo 7.6.2: “PRÁCTICAS RECOMENDADAS PARA EL EXAMEN CONTINUO DE LOS CENTROS DEL SISTEMA DE INFORMACIÓN DE LA OMM” de la Guía del Sistema Informático de la OMM (OMM-Nº 1061) de la forma siguiente:
Sustitúyase “Equipo Especial para la Auditoría y Certificación de Centros” por “Equipo de Expertos para la Auditoría y Certificación de Centros” todas las veces que aparezca.
CBS Consult. 2018/Doc. 2(1), VERSIÓN 1, p. 13











CBS Consult. 2018/Doc. 2(1), VERSIÓN 1, p. 21
[bookmark: _Annex_3_to]_______
AnexO 3 AL PROYECTO DE RECOMENDACIÓN 2(1)/1
(CBS Consult. 2018)
1.	Modifíquese el Manual del Sistema de Información de la OMM (OMM-Nº 1060) para citar el sistema de respuesta a los incidentes de seguridad de la tecnología de la información del Sistema de Información de la OMM
Añádase el siguiente párrafo en la parte VI, “Gestión de la información”, del Manual del Sistema de Información de la OMM (OMM-Nº 1060), en la (nueva) sección sobre la gestión de las operaciones de tecnología de la información y las comunicaciones.
x.x	Los centros del WIS deberían participar en el proceso de respuesta a los incidentes de seguridad de la tecnología de la información del WIS especificado en la parte VII de la Guía del Sistema de Información de la OMM (OMM-Nº 1061) en la medida en que lo permitan los reglamentos, las políticas y los procedimientos nacionales.
2.	Texto que se incorporará a la Guía del Sistema de Información de la OMM (OMM-Nº 1061)
Añádase el siguiente párrafo 7.7 a la parte VII de la Guía del Sistema de Información de la OMM (OMM-Nº 1061)
7.7	Proceso de respuesta a los incidentes de seguridad de la tecnología de la información del WIS
En el apéndice E se define el proceso de respuesta a los incidentes de seguridad de la tecnología de la información del WIS
[bookmark: _Toc503956085]Añádase el siguiente texto en su totalidad como apéndice E a la Guía del Sistema de Información de la OMM (OMM-Nº 1061).
Apéndice E.	Proceso de respuesta a los incidentes de seguridad de la tecnología de la información del WIS
[bookmark: _Toc503956086]1.	Razones para un proceso
1.1	Durante muchos años los Miembros de la OMM y las organizaciones colaboradoras han utilizado sistemas de tecnología de la información conectados entre sí mediante redes privadas y públicas.
1.2	En el pasado, gracias a la utilización de formatos de datos normalizados y protocolos de fin único se reducía el riesgo de que un Miembro o una organización colaboradora afectara a otros. Los protocolos no estaban normalizados, se restringían a una única función y a ellos accedían aplicaciones a medida escritas específicamente para usos meteorológicos, probablemente por las propias organizaciones de los Estados Miembros. Las comunicaciones se realizaban mediante conexiones seriales de punto a punto que tenían cierto grado de seguridad física.
1.3	Desde entonces los sistemas y las organizaciones están cada vez más interconectados, tanto a través de redes privadas o públicas como en la nube. Estos datos atraviesan una infraestructura compartida a escala mundial.
1.4	En la actualidad existen más conexiones y el número de protocolos y aplicaciones utilizados es mayor que nunca (por ejemplo, el uso de punto a punto de los protocolos http) y muchos tienen fines múltiples. La mayor utilización de protocolos encriptados y soluciones de seguridad sofisticadas mitiga el riesgo, si bien no por completo.
1.5	La responsabilidad de la seguridad de la tecnología de la información recae claramente en la organización del Estado Miembro (no en la OMM). Aunque lo ideal sería que todos los Miembros y organizaciones colaboradoras introdujeran mejores prácticas de seguridad de la tecnología de la información, no todos los Miembros u organizaciones colaboradoras tendrán las mismas necesidades de seguridad de la tecnología de la información ni adoptarán las mismas normas. Los Miembros de la OMM y las organizaciones colaboradoras deberían tener sus propios procesos internos de gestión de incidentes de seguridad de la tecnología de la información.
1.6	Por consiguiente, existe un riesgo pequeño, pero tangible, de que un Miembro de la OMM o una organización colaboradora constituya un peligro para la seguridad de la tecnología de la información de otro Miembro u organización. No hay ningún proceso oficial ya existente más allá de los utilizados por los Miembros de la OMM y las organizaciones colaboradoras para gestionar sus propias operaciones.
1.7	Al no existir un proceso para gestionar las cuestiones de seguridad de la tecnología de la información entre los Miembros de la OMM y las organizaciones colaboradoras, existe el riesgo de que la comunicación acerca de sucesos relacionados con la seguridad de la tecnología de la información no sea clara. Esto podría llevar a adoptar decisiones equivocadas que podrían afectar innecesariamente a las operaciones o exponer a los Miembros de la OMM y las organizaciones colaboradoras a un mayor nivel de riesgo sin su conocimiento.
1.8	La mejor práctica consiste en estar preparados para cualquier futuro incidente de seguridad de la tecnología de la información, para lo cual se dispondrá de un proceso de notificación de los incidentes de seguridad de la tecnología de la información del WIS (independiente de los procesos normales de intercambio de datos operativos), y en fomentar el intercambio de información y conocimientos en el ámbito de la seguridad de la tecnología de la información.
1.9	El Gobierno de algunos Miembros de la OMM u organizaciones colaboradoras podría no permitirles compartir información sobre los incidentes de seguridad de la tecnología de la información. Este proceso reconoce esa realidad y la tiene en cuenta, si bien promueve el intercambio.
[bookmark: _Toc503956087]2.	Características del proceso de notificación de los incidentes de seguridad de la tecnología de la información del WIS
2.1	Se trata de un proceso simple que permite compartir las comunicaciones acerca de los incidentes de seguridad de la tecnología de la información, con lo que se reduce el riesgo de que se produzcan problemas de comunicación.
2.2	Debido a la diferente experiencia de las organizaciones de los Estados Miembros en el ámbito de la seguridad de la tecnología de la información, el proceso tiene carácter colaborativo; un desafío compartido en el mantenimiento de un funcionamiento eficaz. Además el proceso es fácil de seguir, lo que incentiva su utilización.
2.3	Este proceso tiene por objeto la comunicación y no está concebido para resolver los problemas de seguridad de la tecnología de la información (de ello se encargan las organizaciones de los Estados Miembros), sino para posibilitar que una voz única autorizada elimine la confusión y reduzca los problemas de información que puedan surgir a raíz de un posible incidente.
2.4	No obstante, la OMM puede promover mejores prácticas de seguridad de la tecnología de la información, como disponer de un proceso de respuesta a los incidentes de seguridad de la tecnología de la información.
2.5	El proceso permite que se compartan otras mejores prácticas de seguridad de la tecnología de la información y promueve el intercambio de las lecciones aprendidas después del suceso.
2.6	El proceso asigna una función clara a las organizaciones de los Estados Miembros que administran Centros Mundiales del Sistema de Información (CMSI). Estos contarán con un coordinador del CMSI para la seguridad de la tecnología de la información del WIS que servirá de divulgador/recopilador de información entre las organizaciones conectadas de los Estados Miembros.
2.7	Asimismo conviene señalar que no se pondrá a disposición del público:
· información detallada sobre los incidentes de seguridad de la tecnología de la información (actuales o históricos),
· las comunicaciones correspondientes entre el coordinador de la OMM para la seguridad de la tecnología de la información del WIS, los Estados Miembros de la OMM, las organizaciones colaboradoras y el coordinador del CMSI para la seguridad de la tecnología de la información del WIS (incluidos los centros de operaciones del CMSI),
· ni las lecciones aprendidas después del incidente,
	sino que permanecerán bajo el control del grupo cerrado de usuarios de la OMM en el Centro de colaboración de la OMM para la seguridad de la tecnología de la información del WIS, a menos que se acuerde otra cosa. No obstante, esta información podría utilizarse para desarrollar mejores prácticas de seguridad de la tecnología de la información en tanto se proteja la identidad de los afectados.
2.8	Cabe señalar que los detalles operativos de este proceso no deberían ser publicados fuera de la seguridad de la tecnología de la información del WIS.
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En el cuadro E1 se muestran los recursos necesarios en apoyo del proceso de notificación de los incidentes de seguridad de la tecnología de la información del WIS.
Cuadro E1. Recursos en apoyo del proceso de notificación de los incidentes de seguridad de la tecnología de la información del WIS

	Recurso
	Descripción
	Mecanismo

	Coordinadores principales para la seguridad de la tecnología de la información del WIS para los Miembros de la OMM y las organizaciones colaboradoras
	Figuran en la base de datos de la OMM con los perfiles de los países; mantienen el contenido responsabilidad de los Miembros de la OMM y las organizaciones colaboradoras. (Información protegida)
	Base de datos de la OMM con los perfiles de los países

	Lista de conexiones entre los Centros del WIS y los CMSI
	Conocimientos sobre las conexiones del WIS. (Información pública)
	Base de datos de la OMM con los perfiles de los países (lista de centros del WIS y sus CMSI principales)

	Coordinador de la OMM para cuestiones de seguridad de la tecnología de la información relativas al WIS
	Facilitado por la Secretaría de la OMM. Debería estar disponible 24 horas, 7 días a la semana para la comunicación en caso necesario, con un plazo de respuesta de 1 hora (véanse más abajo las definiciones del servicio). (Información protegida)
	Un número de contacto y una dirección de correo electrónico acordados

	Coordinador del CMSI para cuestiones de seguridad de la tecnología de la información
	Coordinador operativo para cada CMSI. (Información protegida)
	Base de datos de la OMM con los perfiles de los países

	Escala de gravedad de los incidentes de seguridad de la tecnología de la información del WIS
	Descripción común de alto nivel del estado de un incidente de seguridad. (Información pública)
	Se define en la sección 4 de este proceso

	Centro de colaboración de la OMM para la seguridad de la tecnología de la información del SIO para registrar y notificar el estado de los incidentes de seguridad de la tecnología de la información del WIS
	Centro de colaboración de la OMM para la seguridad de la tecnología de la información del SIO; centro de colaboración de grupo cerrado, administrado por la Secretaría de la OMM. (El estado de los incidentes de seguridad de la tecnología de la información del WIS constituye información protegida)
	Base de datos de la OMM con los perfiles de los países

	Centro de colaboración de la OMM para la seguridad de la tecnología de la información del WIS para asignar a un incidente un identificador único
	Centro de colaboración de la OMM para la seguridad de la tecnología de la información del WIS; centro de colaboración de grupo cerrado, administrado por la Secretaría de la OMM. (Los identificadores de incidentes son información protegida)
	Base de datos de la OMM con los perfiles de los países

	Centro de colaboración de la OMM para la seguridad de la tecnología de la información del WIS para compartir mejores prácticas de seguridad de la tecnología de la información

	Centro de colaboración de la OMM para la seguridad de la tecnología de la información del WIS; centro de colaboración de grupo cerrado, administrado por la Secretaría de la OMM. (Parte de esta información está protegida, otra parte es pública)
	Base de datos de la OMM con los perfiles de los países


[bookmark: _Toc503956089]4.	Escala de gravedad de los incidentes de la tecnología de la información del WIS
4.1	Un incidente de seguridad de la tecnología de la información se define de la siguiente forma:
“Cambio en el funcionamiento diario de un servicio de tecnología de la información que indica que puede haberse incumplido una política de seguridad o que puede haber fallado una salvaguardia de seguridad”.
4.2	La siguiente escala tiene por finalidad ayudar a comunicar rápidamente el carácter de un suceso de seguridad de la tecnología de la información. Al igual que el proceso, es ágil y de carácter oficioso. La intención es que pueda tomarse una determinación de forma rápida.
Escala de gravedad de la OMM de los incidentes de la tecnología de la información del WIS

	Gravedad del proceso de incidente
	Descripción
	Medidas recomendadas (para otras organizaciones miembro de la OMM)

	0
	Ningún problema actual
	Para información únicamente. No adoptar ninguna medida anormal.

	1
	Problema local conocido
	Impacto improbable fuera del Miembro afectado.

	2
	Investigaciones en curso
	Gravedad, efectos y alcance desconocidos – mantener la vigilancia.

	3
	Sistemas en la misma zona de seguridad que el centro del WIS se ven afectados de algún modo.
	Intensificar la vigilancia.

	4
	Un sistema conectado de alguna forma con un centro del WIS se ve comprometido.
	Intensificar la vigilancia, estudiar mecanismos para evitar los riesgos.

	5
	El centro del WIS se ve comprometido.
	En consulta con el operador del CMSI correspondiente, adoptar los mecanismos apropiados para evitar riesgos operativos.


4.3	En un primer momento, el notificador debería estudiar la gravedad del incidente (a fin de promover la reflexión acerca de la seguridad de la tecnología de la información), pero sin que ello suponga un retraso significativo. El coordinador del CMSI para la seguridad de la tecnología de la información del WIS que reciba el informe del incidente puede prestar asesoramiento según sea necesario.
4.4	La intención es que no se utilice únicamente el número de gravedad del incidente de seguridad, sino acompañado de la descripción, por ejemplo: “Incidente de seguridad de gravedad 2 – Investigaciones en curso”.
[bookmark: _Toc503956090]5.	Procedimiento de gestión de los incidentes de seguridad de la tecnología de la información del WIS – Medidas que tiene que adoptar el Miembro de la OMM o la organización colaboradora afectados
5.1	El procedimiento que tienen que seguir las organizaciones de los Estados Miembros se muestra más abajo y se resume de la siguiente forma:
a)	Si un Miembro de la OMM o una organización colaboradora cree que tiene un incidente de seguridad de la tecnología de la información, debería hacer lo siguiente:
· Evaluar brevemente la gravedad del incidente (utilizando el cuadro anterior) y determinar con qué libertad puede compartirse esta información.
· Notificar el incidente al coordinador de la OMM para la seguridad de la tecnología de la información del WIS y analizarlo conjuntamente.
· Notificar el incidente al Centro de colaboración de la OMM para la seguridad de la tecnología de la información del WIS.
· Ofrecer información actualizada al coordinador de la OMM y al Centro de colaboración de la OMM sobre el estado/la gravedad del incidente a medida que vaya evolucionando.
· Compartir las lecciones aprendidas en el Centro de colaboración de la OMM una vez resuelto el incidente (con sujeción a sus propias restricciones sobre el intercambio de dicha información).
b)	Si un Miembro de la OMM o una organización colaboradora advierte que existe un incidente de seguridad de la tecnología de la información, debería consultar el Centro de colaboración de la OMM y, si fuera necesario, consultar con su coordinador del CMSI para cuestiones de seguridad de la tecnología de la información relativas al WIS, y posteriormente adoptar las medidas pertinentes.
c)	Si el Miembro de la OMM o la organización colaboradora recibe una notificación de incidente de seguridad de su coordinador del CMSI, debería adoptar las medidas pertinentes que se le indiquen.
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[bookmark: _Toc503956091]5.2	¿Qué procedimiento debería seguir si creo que tengo un incidente de seguridad de la tecnología de la información?


TIEMPO
Miembro de la OMM u organización colaboradora afectados
Puedo 
Notificar este
incidente
?
Sí
#
Seguir los procesos normales de resolución interna
Detalles de contacto
del coordinador de
la OMM para
cuestiones de
seguridad de la
tecnología de la
información relativas
al WIS
N
o
Problema 
resuelto
Ninguna
Medida
Documento sobre las lecciones aprendidas
Se produce
un incidente de
seguridad de la
tecnología de la
información 
Puedo
compartir
las lecciones
aprendidas?
Sí
Ninguna 
medida
N
o
Contactar al
coordinador OMM
para cuestiones de
seguridad de la
tecnología de la
información (WIS)
Notificar las lecciones aprendidas al Centro de colaboración OMM para la seguridad de la tecnología de la información
del WIS
Evaluar
la gravedad
Escala de
gravedad de
los incidentes
de seguridad
de la tecnología
de la
información
del WIS
# 
Nota: El coordinador de la OMM para cuestiones de seguridad de la tecnología de la información relativas al WIS
cumplirá toda restricción adicional relativa a la información compartida en este punto
. 
Si así lo solicitan, tienen la posibilidad de no comunicar más ampliamente esta información
(p. ej.: más allá de la Secretaría de la OMM)
). 
Evaluar la
confidencialidad
Notificar estado al
Centro de colaboración
OMM para la
seguridad de la
tecnología de la
información (WIS)
Repetir a medida que evoluciona el estado del incidente

[bookmark: _Toc503956092]5.3	¿Qué procedimiento debería seguir si advierto que otro Miembro de la OMM u organización colaboradora ha tenido un posible incidente de seguridad de la tecnología de la información?

Posible incidente de seguridad de la tecnología de la información de la OMM

Advierto un posible
incidente de seguridad
de la tecnología de la
información en otra
organización de un
Miembro de la OMM
Lista de Contactos
relativa a la
seguridad de
la tecnología de la
información del WIS
Verificar con el coordinador
del CMSI para cuestiones
de seguridad de la
tecnología de
la información
Notificado 
N
o
Sí
Incidente
de seguridad de la tecnología
de la información en curso?
Sí
N
o
Adoptar 
las medidas
pertinentes
Consultar el Centro
de colaboración de
la OMM para la
seguridad de la
tecnología de la
información del WIS
o con el
coordinador del
CMSI para
cuestiones
de seguridad de la
tecnología de la
información
Restablecer
el
Funcionamiento
normal
Consultar las
lecciones aprendidas
en el Centro de
colaboración de la
OMM para la
seguridad de l
a tecnología de la
información
del WIS
Adoptar
las medidas
pertinentes
sobre la base de
las lecciones
aprendidas
.
Repetir según sea necesario
TIEMPO
NOTA
: 
Si un CMSI advierte un posible incidente de seguridad de la tecnología  
, 
. 
al Centro de
Colaboración OMM para la seguridad de la tecnología de la información 
del WIS
De la información, seguirá el mismo procedimiento, pero contactará con el 
Coordinador de la OMM para cuestiones de seguridad de la tecnología de la información relativas al WIS en lugar de con el coordinador del CMSI 
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5.4	¿Qué procedimiento debería seguir si mi coordinador del CMSI para la seguridad de la tecnología de la información del WIS contacta conmigo?
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Miembro de la OMM u organización colaboradora con los que han contactado
Contacta conmigo el coordinador del CMSI para la seguridad de la tecnología de la información - Adoptar las medidas pertinentes de acuerdo con el CMSI -> Verificar periódicamente el estado en el Centro de colaboración de la OMM para la seguridad de la tecnología de la información del WIS -> ¿Incidente resuelto? – No
Sí - Restablecer el funcionamiento normal – Consultar las lecciones aprendidas en el Centro de colaboración de la OMM para la seguridad de la tecnología de la información del WIS - Adoptar las medidas pertinentes sobre la base de las lecciones aprendidas
Esperar actualizaciones del coordinador del CMSI para la seguridad de la tecnología de la información
TIEMPO
[bookmark: _Toc503956094]6.	Procedimiento de gestión de los incidentes de seguridad de la tecnología de la información – Medidas que tiene que adoptar el coordinador de la OMM para la seguridad de la tecnología de la información del WIS
6.1	El procedimiento que tiene que seguir el coordinador de la OMM para la seguridad de la tecnología de la información del WIS se muestra más abajo y se resume de la siguiente forma:
a)	Cuando el coordinador de la OMM para cuestiones de seguridad de la tecnología de la información relativas al WIS recibe una llamada de un Miembro de la OMM o una organización colaboradora en la que le notifica un incidente de seguridad de la tecnología de la información, debería:
· analizar el incidente con el Miembro de la OMM o la organización colaboradora que lo ha notificado para comprobar la evaluación de la gravedad y el impacto más amplio;
· asignar un número al incidente para poder identificarlo fácilmente;
· comprender la sensibilidad que solicita el Estado Miembro para el intercambio de información y actuar en consecuencia. Si la información puede compartirse más allá del coordinador de la OMM:
· notificar el incidente al Centro de colaboración de la OMM para la seguridad de la tecnología de la información del WIS si el Miembro de la OMM o la organización colaboradora todavía no lo ha hecho;
· informar al coordinador principal del CMSI para cuestiones de seguridad de la tecnología de la información relativas al WIS que tiene asignado el Miembro de la OMM o la organización colaboradora;
· evaluar el posible impacto y las acciones correctivas utilizando los conocimientos y experiencias de que dispone, de manera que se divulgue un único mensaje de la comunidad de CMSI;
· informar del incidente a los demás coordinadores de los CMSI para cuestiones de seguridad de la tecnología de la información relativas al WIS afectados.
· Cuando contacte con el coordinador de la OMM el Miembro de la OMM o la organización colaboradora para informarlo sobre un cambio en el estado del suceso, esta información deberá transmitirse en cascada del mismo modo que se ha explicado anteriormente.
b)	Cuando el coordinador de la OMM reciba una petición del coordinador de un CMSI solicitando información sobre un incidente, comprobará los incidentes conocidos y dará una respuesta. Si no hay ningún incidente conocido, el coordinador de la OMM contactará con el Miembro de la OMM o la organización colaboradora y, si es necesario, seguirá el proceso a) expuesto anteriormente.
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6.2	¿Qué procedimiento debería seguir el coordinador de la OMM para cuestiones de seguridad de la tecnología de la información relativas al WIS si contacta con él un Miembro de la OMM o una organización colaboradora?
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Leyendas figura

Coordinador de la OMM para cuestiones de seguridad de la tecnología de la información del WIS y Miembro de la OMM u organización colaboradora
Recibe la comunicación de un Miembro de la OMM o una organización colaboradora afectados (informe inicial o actualización del estado) - Examinar la gravedad y confidencialidad del incidente con el Miembro de la OMM o la organización colaboradora y estudiar posibles medidas - ¿Permite la confidencialidad notificar el incidente de forma oficial? – No – Ninguna medida
Sí – Si el incidente de seguridad es nuevo, asignarle un número - Consultar con el CMSI conectado/responsable -> Contactar con el coordinador del CMSI para cuestiones de seguridad de la tecnología de la información <- Lista de coordinadores de los CMSI para cuestiones de seguridad de la tecnología de la información del CMSI
Comunicar de forma escalonada a otros CMSI - Ponerse en contacto con los coordinadores de los CMSI para cuestiones de seguridad de la tecnología de la información <- Lista de coordinadores de los CMSI para cuestiones de seguridad de la tecnología de la información
Actualizar/Notificar el estado en el Centro de colaboración de la OMM para la seguridad de la tecnología de la información del WIS en nombre del Miembro de la OMM o la organización colaboradora, si así lo desean
TIEMPO
[bookmark: _Toc503956096]6.3	¿Qué procedimiento debería seguir el coordinador de la OMM para cuestiones de seguridad de la tecnología de la información relativas al WIS si contacta con él el coordinador de un CMSI para cuestiones de seguridad de la tecnología de la información?
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Leyendas figura

Coordinador de la OMM para cuestiones de seguridad de la tecnología de la información relativas al WIS y consultas de los CMSI
Recibe una consulta (del coordinador de un CMSI para la seguridad de la tecnología de la información) sobre un Miembro de la OMM o una organización colaboradora - ¿Se conoce ya el estado? – No – Consultar con el Miembro de la OMM o la organización colaboradora potencialmente afectados <- Contactos relativos a la seguridad de la tecnología de la información de los Estados Miembros
¿Hay un incidente? – Sí – Seguir el mismo procedimiento que si se hubiera contactado con él el propio Miembro de la OMM o la organización colaboradora e informar al solicitante
No – Informar al solicitante
Sí - ¿Puede comunicarse? – No – Ninguna medida
Sí – Dirigirse al CMSI principal del Miembro de la OMM o la organización colaboradora y al Centro de colaboración de la OMM para la seguridad de la tecnología de la información del WIS para obtener actualizaciones y más información
TIEMPO

[bookmark: _Toc503956097]7.	Procedimiento de gestión de los incidentes de seguridad de la tecnología de la información – Medidas que tiene que adoptar el coordinador de un CMSI para cuestiones de seguridad de la tecnología de la información relativas al WIS
7.1	En muchos casos se reconoce que el coordinador de un CMSI para cuestiones de seguridad de la tecnología de la información será el mismo que el equipo de apoyo operativo del CMSI. El procedimiento que tiene que seguir este coordinador se muestra más abajo y se resume de la siguiente forma:
a)	El coordinador de un CMSI para cuestiones de seguridad de la tecnología de la información relativas al WIS recibirá información sobre incidentes de seguridad por parte del coordinador de la OMM para cuestiones de seguridad de la tecnología de la información relativas al WIS del modo siguiente:
· Si se trata de la primera comunicación sobre un incidente, analizará con el coordinador de la OMM el posible impacto y las acciones correctivas;
· Según proceda, distribuir la información a los Miembros de la OMM y las organizaciones colaboradoras que estén conectados al CMSI;
· Repetir esta difusión con cada actualización del coordinador de la OMM.
b)	El coordinador del CMSI servirá de punto de contacto para las consultas sobre los incidentes de seguridad de la tecnología de la información que tengan los Miembros de la OMM o las organizaciones colaboradoras conectados a él. Si el coordinador recibe una consulta sobre un centro del WIS conectado a otro CMSI y la información correspondiente ya ha sido publicada, remitirá al solicitante a la información disponible (por ejemplo, en el Centro de colaboración de la OMM para la seguridad de la tecnología de la información del WIS). Si no está disponible, se pondrá en contacto con el coordinador de la OMM con el objetivo de obtener una respuesta, y posteriormente se la comunicará al solicitante.
[bookmark: _Toc503956098]7.2	¿Qué procedimiento debería seguir el coordinador de un CMSI para cuestiones de seguridad de la tecnología de la información relativas al WIS?


[bookmark: _Toc503956099][image: ]

Leyendas figura

Coordinador de un CMSI para cuestiones de seguridad de la tecnología de la información
Recibe una comunicación del coordinador de la OMM para cuestiones de seguridad de la tecnología de la información relativas al WIS - Examinar la lista de asociados conectados y las posibles medidas en respuesta al incidente <- Lista de organizaciones conectadas
Contactar con el coordinador de la OMM para cuestiones de seguridad de la tecnología de la información del Estado Miembro <- Lista de contactos relativos a la seguridad de la tecnología de la información del Miembro de la OMM y la organización colaboradora
Recibe una consulta relacionada con la seguridad de la tecnología de la información de un Miembro de la OMM o una organización colaboradora - ¿Ya se conoce el estado? – No – Contactar con el coordinador de la OMM para la seguridad de la tecnología de la información del WIS <– Detalles de contacto del coordinador de la OMM para cuestiones de seguridad de la tecnología de la información relativas al WIS
Sí – Responder a la consulta. Remitir al Centro de colaboración de la OMM para la seguridad de la tecnología de la información del WIS a fin de obtener actualizaciones y más información
TIEMPO - TIEMPO
8.	Intercambio de mejores prácticas en materia de seguridad de la tecnología de la información
8.1	En la actualidad ya existen algunos mecanismos internacionales entre los Miembros de la OMM y las organizaciones colaboradoras, por ejemplo, el Foro de Seguridad del Centro Europeo de Predicción Meteorológica a Medio Plazo (CEPMMP), que se reúne anualmente en el CEPMMP. No obstante, se trata de un grupo cerrado de países principalmente de la Región VI. Es posible que existan grupos similares en otras regiones.
8.2	El mismo Centro de colaboración de la OMM para la seguridad de la tecnología de la información del WIS que sirve para notificar y monitorizar los incidentes de seguridad de la tecnología de la información del WIS de la OMM se utilizará también para compartir información adicional sobre la seguridad de la tecnología de la información. Si bien es un grupo de usuarios cerrado restringido a los Miembros de la OMM y las organizaciones colaboradoras, constituye un centro mundial que promueve el intercambio gratuito de información en el marco de la OMM sobre mejores prácticas de seguridad de la tecnología de la información, así como sobre las amenazas existentes y comunes. También se incluirá el intercambio por los Miembros de la OMM y las organizaciones colaboradoras de experiencias prácticas adquiridas mediante la gestión de los incidentes de seguridad de la tecnología de la información en los casos en que estas puedan notificarse.
[bookmark: _Toc503956100]9.	Definiciones del servicio
9.1	Si bien el proceso tiene un carácter “minimalista”, el coordinador de la OMM para cuestiones de seguridad de la tecnología de la información relativas al WIS, los coordinadores de los CMSI para cuestiones de seguridad de la tecnología de la información y los principales coordinadores de la OMM para cuestiones de seguridad de la tecnología de la información relativas al WIS están prestando un servicio, cuyas características son las siguientes:

	Aspectos del servicio
	Qué/Quién/Cómo
	Observaciones

	Mecanismo
	Por teléfono
	El solicitante puede introducir su propia información en el Centro de colaboración de la OMM para la seguridad de la tecnología de la información del WIS, pero los coordinadores de los CMSI para las cuestiones de seguridad de la tecnología de la información y el coordinador de la OMM para cuestiones de seguridad de la tecnología de la información relativas al WIS comunicarán la información personalmente por teléfono, así como el Centro de colaboración de la OMM para la seguridad de la tecnología de la información del WIS.

	Disponibilidad
	24 horas, 7 días a la semana
	El Centro del WIS y los coordinadores de la OMM para cuestiones de seguridad de la tecnología de la información relativas al WIS deberían estar disponibles 24 horas, 7 días a la semana.

	Tiempo de respuesta
	En el plazo de 1 hora, el coordinador del CMSI para cuestiones de seguridad de la tecnología de la información o el coordinador de la OMM para cuestiones de seguridad de la tecnología de la información relativas al WIS habrá elevado el incidente a una instancia superior o lo habrá notificado según proceda.
	No todos los emplazamientos contactados funcionarán 24 horas, 7 días a la semana, por lo que en algunos casos será necesario esperar hasta que el centro esté abierto para obtener una respuesta.

	Proceso de gobernanza
	Secretaría de la OMM
	Pone los recursos a disposición, supervisa la eficacia del proceso y vela por que se generen los informes.

	Supervisión del servicio
	La Secretaría de la OMM ofrecerá mediciones del tiempo de respuesta y la disponibilidad.
	Mide y mantiene la información.

	Presentación de informes
	La Secretaría de la OMM elaborará un informe anual sobre el número de incidentes gestionados, así como de los parámetros del servicio.
	Se distribuirá a todos los coordinadores de los CMSI para cuestiones de seguridad de la tecnología de la información o estará disponible en el Centro de colaboración de la OMM para la seguridad de la tecnología de la información del WIS.
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AnexO 4 AL PROYECTO DE RECOMENDACIÓN 2(1)/1
(CBS Consult. 2018)
Mandato de los coordinadores para cuestiones de seguridad de la tecnología de la información relativas al Sistema de Información de la OMM
[bookmark: ToR]La Comisión de Sistemas Básicos (CSB) recomienda el mandato siguiente de los coordinadores para cuestiones de seguridad de la tecnología de la información relativas al Sistema de Información de la OMM (WIS).
Coordinadores para cuestiones de seguridad de la tecnología de la información relativas al Sistema de Información de la OMM
	Los coordinadores principales para cuestiones de seguridad de la tecnología de la información relativas al WIS son designados por los Representantes Permanentes de los Miembros de la Organización Meteorológica Mundial (OMM). Los jefes de organizaciones no gubernamentales (ONG) autorizadas que realizan contribuciones al WIS también pueden designar a un coordinador para cuestiones de seguridad de la tecnología de la información relativas al WIS. Estos coordinadores constituyen el canal operativo de comunicación con el coordinador de la OMM (Secretaría) para la seguridad de la tecnología de la información y los coordinadores de los CMSI para la seguridad de la tecnología de la información.
El mandato de los coordinadores principales para cuestiones de seguridad de la tecnología de la información relativas al WIS consiste en:
a) 	actuar como coordinador para todas las cuestiones de seguridad de la tecnología de la información relativas al WIS en el Estado Miembro de la OMM o la organización colaboradora;
b)	recibir notificaciones de las enmiendas a la Guide to Information Technology Security (OMM-Nº 1115) (Guía sobre seguridad de la tecnología de la información) y los procedimientos y orientaciones conexos, y distribuir la información a los centros del WIS del Miembro de la OMM o la organización colaboradora;
c) 	en nombre de la Secretaría de la OMM, formular observaciones sobre las enmiendas relativas a la seguridad de la tecnología de la información del WIS, como se define en la Guide to Information Technology Security (OMM-Nº 1115) (Guía sobre seguridad de la tecnología de la información), y los procedimientos y orientaciones conexos por el procedimiento acelerado;
d) 	en nombre de la Secretaría de la OMM, solicitar enmiendas a la Guide to Information Technology Security (OMM-Nº 1115) (Guía sobre seguridad de la tecnología de la información) y los procedimientos y orientaciones conexos relativos a la seguridad de la tecnología de la información del WIS;
e) 	comunicar, en nombre de la OMM, las cuestiones de seguridad de la tecnología de la información relativas al WIS al coordinador de la OMM para cuestiones de seguridad de la tecnología de la información (Secretaría de la OMM) y a los coordinadores de los CMSI para cuestiones de seguridad de la tecnología de la información;
f)	ayudar a los coordinadores de los CMSI para cuestiones de seguridad de la tecnología de la información a preparar y desempeñar sus funciones relacionadas con la seguridad de la tecnología de la información del WIS;
g)	coordinar las cuestiones de seguridad de la tecnología de la información relativas al WIS con los centros del WIS del Estado Miembro de la OMM o la organización colaboradora;
h)	recibir notificaciones de incidentes de seguridad de la tecnología de la información del WIS, cuestiones informativas y otra información pertinente por parte de los coordinadores de los CMSI para la seguridad de la tecnología de la información, de conformidad con los protocolos establecidos;
i)	difundir notificaciones de incidentes de seguridad de la tecnología de la información del WIS, cuestiones informativas y otra información pertinente por parte de los coordinadores de los CMSI para cuestiones de seguridad de la tecnología de la información, utilizando los protocolos establecidos;
j)	servir de punto central de coordinación durante un incidente de seguridad de la tecnología de la información del WIS gestionando las comunicaciones entre el coordinador de la OMM para cuestiones de seguridad de la tecnología de la información (Secretaría de la OMM), los centros afectados (o potencialmente afectados) y otros centros no afectados;
k)	tener capacidad 24 horas, 7 días a la semana para el desempeño de las funciones relacionadas con la seguridad de la tecnología de la información del WIS (o delegar en una actividad ya existente que opera 24 horas, 7 días a la semana).
Coordinador de la OMM para cuestiones de seguridad de la tecnología de la información relativas al Sistema de Información de la OMM
	El coordinador de la OMM para cuestiones de seguridad de la tecnología de la información relativas al WIS de la Secretaría de la OMM es designado por esta (no es una función nacional). Este coordinador constituye el canal operativo de comunicación entre los coordinadores principales para cuestiones de seguridad de la tecnología de la información relativas al WIS y los coordinadores de los CMSI para cuestiones de seguridad de la tecnología de la información relativas al WIS.
Además de su función en la Secretaría, el mandato del coordinador de la OMM para cuestiones de seguridad de la tecnología de la información relativas al WIS consiste en:
a)	comunicar en nombre de la OMM cuestiones de seguridad de la tecnología de la información relativas al WIS a la Secretaría de la OMM y los coordinadores de los CMSI para cuestiones de seguridad de la tecnología de la información;
b)	ayudar a los coordinadores principales de los CMSI para cuestiones de seguridad de la tecnología de la información relativas al WIS a preparar y desempeñar las funciones relacionadas con la seguridad de la tecnología de la información del WIS;
c)	recibir notificaciones de incidentes de seguridad de la tecnología de la información del WIS, cuestiones informativas y otra información pertinente por parte de los coordinadores de los CMSI para la seguridad de la tecnología de la información, utilizando los protocolos establecidos;
d)	difundir notificaciones de incidentes de seguridad de la tecnología de la información del WIS, cuestiones informativas y otra información pertinente por parte de los coordinadores de los CMSI para la seguridad de la tecnología de la información, utilizando los protocolos establecidos;
e)	servir de punto central de coordinación durante un incidente de seguridad de la tecnología de la información del WIS gestionando las comunicaciones entre los centros afectados (o potencialmente afectados) y otros centros no afectados;
f)	tener capacidad 24 horas, 7 días a la semana para prestar el servicio de coordinador de la OMM para cuestiones de seguridad de la tecnología de la información relativas al WIS descrito en el apéndice E a la Guía del Sistema de Información de la OMM;
g)	mantener actualizada la lista con los detalles de contacto de los coordinadores para cuestiones de seguridad de la tecnología de la información relativas al WIS.
Coordinadores de los CMSI para cuestiones de seguridad de la tecnología de la información relativas al Sistema de Información de la OMM
	Los coordinadores de los CMSI para cuestiones de seguridad de la tecnología de la información relativas al WIS son designados por los Representantes Permanentes de los países Miembros de la OMM que operan un CMSI. Estos coordinadores constituyen el canal operativo de comunicación con el coordinador de la OMM para la seguridad de la tecnología de la información del WIS (la Secretaría de la OMM) y otros coordinadores principales para la seguridad de la tecnología de la información del WIS.
El mandato de los coordinadores de los CMSI para cuestiones de seguridad de la tecnología de la información relativas al WIS consiste en:
a) 	recibir notificaciones de las enmiendas a la Guide to Information Technology Security (WMO-No. 1115) (Guía sobre seguridad de la tecnología de la información) y los procedimientos y orientaciones conexos, y difundir la información con su Estado o Territorio;
b) 	en nombre del Representante Permanente, formular observaciones sobre las enmiendas relativas a la seguridad de la tecnología de la información del WIS, como se define en la Guide to Information Technology Security (WMO-No. 1115) (Guía sobre seguridad de la tecnología de la información), y los procedimientos y orientaciones conexos por el procedimiento acelerado;
c) 	en nombre del Representante Permanente, solicitar enmiendas a la Guide to Information Technology Security (WMO-No. 1115) (Guía sobre seguridad de la tecnología de la información) y los procedimientos y orientaciones conexos relativos a la seguridad de la tecnología de la información del WIS;
d) 	comunicar en nombre del Representante Permanente las cuestiones de seguridad de la tecnología de la información relativas al WIS a la Secretaría de la OMM y al coordinador de la OMM para cuestiones de seguridad de la tecnología de la información relativas al WIS;
e)	ayudar a los centros en su ámbito de competencia a preparar y desempeñar las funciones relacionadas con la seguridad de la tecnología de la información del WIS;
f)	enviar notificaciones de los incidentes de seguridad de la tecnología de la información del WIS, cuestiones informativas y otra información pertinente a los coordinadores para la seguridad de la tecnología de la información del WIS en su ámbito de competencia y a los coordinadores de los CMSI para cuestiones de seguridad de la tecnología de la información, utilizando los protocolos establecidos;
g)	servir de punto central de coordinación durante un incidente de seguridad de la tecnología de la información del WIS gestionando las comunicaciones con los coordinadores principales para cuestiones de seguridad de la tecnología de la información relativas al WIS en su ámbito de competencia, y entre ellos y el coordinador de la OMM para cuestiones de seguridad de la tecnología de la información relativas al WIS;
h)	tener capacidad 24 horas, 7 días a la semana para ejercer la función de coordinadores de los CMSI para cuestiones de seguridad de la tecnología de la información relativas al WIS descrita en el apéndice E de la Guía del Sistema de Información de la OMM.

_______
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AnexO 5 AL PROYECTO DE RECOMENDACIÓN 2(1)/1
(CBS Consult. 2018)
1.	Modifíquese el Manual del Sistema de Información de la OMM en lo referente a la coordinación de las actividades del Centro Mundial del Sistema de Información
Modifíquese el Manual del Sistema de Información de la OMM (OMM-Nº 1060) incorporando el párrafo siguiente a la parte III, sección 3.5.10 “Supervisión del funcionamiento de un Centro Mundial del Sistema de Información” como nuevo párrafo 3.5.10.2, con lo que se aumentan los números de párrafo de los párrafos 3.5.10.2 y 3.5.10.3 ya existentes.
3.5.10.2 Cada CMSI asumirá, por turno y de acuerdo con el programa convenido entre los CMSI, la responsabilidad de supervisar el funcionamiento operativo mundial del WIS.
Nota: En la parte VIII de la Guía del Sistema de Información de la OMM (OMM-Nº 1061) se ofrecen orientaciones sobre la forma en que deberá realizarse esta supervisión.
Modifíquese el Manual del Sistema de Información de la OMM (OMM-Nº 1060) incorporando la siguiente sección a la parte III, sección 3.5, “Requisitos funcionales de un Centro Mundial del Sistema de Información”.
3.5.11	Coordinación de las actividades entre Centros Mundiales del Sistema de Información
3.5.11.1	Cada CMSI participará en la reunión anual para coordinar las actividades de los CMSI.
2.	Modifíquese la Guía del Sistema de Información de la OMM en lo referente a la coordinación de las actividades de los Centros Mundiales del Sistema de Información
Modifíquese la Guía del Sistema de Información de la OMM (OMM-Nº 1061)
Añádanse los párrafos 8.6 y 8.7 a la parte VIII.
8.6	La información que apoya la vigilancia de la red y la vigilancia cuantitativa del WIS se intercambiará utilizando archivos en formato JSON como se especifica en https://wis.wmo.int/WIS-Monitor-JSON. Los archivos se emplean para crear un resumen general de la situación del WIS denominado “tablero común del WIS”. Todos los CMSI facilitarán archivos.
8.7	Los CMSI realizarán conjuntamente la vigilancia operativa del WIS, “vigilancia de los CMSI”, según se describe en el anexo a este párrafo en el apéndice D.
Añádase un anexo al apéndice D de la Guía del Sistema de Información de la OMM (OMM Nº 1061).
APÉNDICE D. ANEXOS A LOS PÁRRAFOS 7.4.1, 7.5.1, Y 7.6.2 Y 8.7
Anexo al párrafo 8.7: Programa de vigilancia de los Centros Mundiales del Sistema de Información
1.	Todos los CMSI participarán en la vigilancia de los CMSI de acuerdo con una lista mensual.
2.	Los CMSI acordarán la lista en su reunión de coordinación (véase el párrafo 3.5.11.1 del Manual del Sistema de Información de la OMM (OMM-Nº 1060)).
3.	El CMSI de turno:
1)	realizará la vigilancia de los CMSI utilizando información intercambiada en archivos JSON. El tablero común del WIS ofrece un práctico resumen que facilita esta actividad;
2)	ofrecerá un informe resumido; y
3)	cederá oficialmente la actividad de la vigilancia de los CMSI al siguiente CMSI en la lista.
4.	Las actividades de supervisión realizadas por el CMSI de turno comprenderán, como mínimo:
1)	Supervisar cada día el estado de los servicios de cada CMSI, incluidos OAI PMH, SRU y el portal HTTP. Es obligatorio mantener un historial de estas situaciones y los proveedores del tablero común para la supervisión del WIS deberían archivar y hacer público el historial correspondiente a un mes;
2)	Supervisar el número de registros de metadatos de cada CMSI, incluida una evaluación de si los números son similares y no contienen grandes cambios inesperados;
3)	Encargarse del mantenimiento de las entradas en un sistema acordado de seguimiento de problemas a fin de notificar incidentes y hacer un seguimiento de las medidas. Debería enviarse a todos los CMSI afectados notificación de la inclusión de una entrada en el sistema de seguimiento de problemas. Cabe señalar que el sistema de seguimiento de problemas se utiliza con el objetivo de gestionar los problemas y elevarlos a instancias superiores según sea necesario.
Modelo y ejemplo de informe de la vigilancia de los CMSI

	 ID
	Fecha
	CMSI
	Observación
	Situación
	Notificador

	1
	DD/MM/AAAA
	CMSI A
	Proveedor de OAI inactivo
	Cerrado
	XXX

	2
	DD/MM/AAAA
	CMSI B
	Tiempo de espera agotado del proceso de acceso
	Parcialmente abierto
	XXX

	3
	DD/MM/AAAA
	CMSI C
	Imposible comunicarse con el CMSI C
	Abierto
	XXX

	4
	……
	
	
	
	

	5
	……
	
	
	
	

	CMSI de turno
	CMSI E
	Período de vigilancia
	Desde: DD/MM/AAAA
	Hasta: DD/MM/AAAA
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ANEXO 6 AL PROYECTO DE RECOMENDACIÓN 2(1)/1
(CBS Consult. 2018)
1.	Modifíquese la Guía del Sistema de Información de la OMM para definir los procedimientos para elevar a una instancia superior los desacuerdos sobre el intercambio de información en tiempo casi real
[bookmark: _Add_a_new]Añádase un nuevo párrafo 7.7 a la parte VII “Directrices operativas” de la Guía del Sistema de Información de la OMM (OMM Nº 1061)
7.7	PROCEDIMIENTO MEDIANTE EL CUAL LOS CENTROS MUNDIALES DEL SISTEMA DE INFORMACIÓN GESTIONAN EL INTERCAMBIO DE INFORMACIÓN EN EL SISTEMA DE INFORMACIÓN DE LA OMM SOBRE LA BASE DEL VALOR DE WMO_DistributionScopeCode EN EL REGISTRO DE METADATOS QUE DESCRIBE LA INFORMACIÓN INTERCAMBIADA
7.7.1 WMO_DistributionScopeCode se utiliza para indicar el alcance de la distribución de los datos publicados con fines de intercambio en el WIS. Tiene la definición de la clave siguiente (véase el cuadro 17, WMO_DistributionScopeCode «CodeList», en el apéndice C de la parte C2 del Manual del Sistema de Información de la OMM (OMM-Nº 1060)):
- 	GlobalExchange: Datos publicados con fines de intercambio mundial mediante el WIS. Se incorporarán a la caché del CMSI;
- 	RegionalExchange: Datos publicados con fines de intercambio a nivel regional mediante un CMSI;
- 	OriginatingCentre: Datos publicados con fines de intercambio directo mediante el centro de origen.
7.7.2 El proveedor de la información establecerá el valor de WMO_DistributionScopeCode en su calidad de única entidad que puede modificar su registro de metadatos de localización del WIS.
7.7.2.1	Se alienta a los Miembros a que utilicen el valor GlobalDistribution para la mayoría de la información destinada al intercambio en tiempo casi real.
7.7.2.2	Los proveedores de flujos de información de gran tamaño, por ejemplo, imágenes de alta resolución, archivos de predicción numérica del tiempo de alta resolución o datos de radar, deberían considerar utilizar el valor RegionalExchange o el valor OriginatingCentre a fin de limitar el impacto en los circuitos de telecomunicación que tiene distribuir grandes volúmenes de datos en tiempo casi real a un amplio espectro de usuarios.
7.7.3	El CMSI principal del proveedor de información debería, en el momento en que introduce inicialmente el registro de metadatos en el catálogo de metadatos del WIS, vigilar el tamaño de la información en términos de volumen y frecuencia, habida cuenta de que estos tienen un impacto en las necesidades de ancho de banda de las telecomunicaciones con fines de intercambio, y el impacto en el tamaño de la memoria caché en un CMSI. Si esta estimación o los intercambios de información observados por al menos un CMSI se consideran excepcionales o se estima que provocan una carga excesiva en la infraestructura del WIS, el CMSI principal debería analizar con el proveedor de la información si es necesario intercambiar toda la información de forma rutinaria.
7.7.4	Si el proveedor de la información está seguro de que la transferencia es oportuna, el CMSI principal debería consultar a otros CMSI acerca de su opinión sobre si aceptar esta nueva información para el intercambio en tiempo casi real.
7.7.5	Si el proveedor de la información y los CMSI no logran alcanzar el consenso sobre el intercambio de la información, la cuestión debería elevarse al grupo de trabajo del órgano integrante que haya sido designado para resolver las cuestiones relativas al WIS. Ese grupo debería informar al órgano integrante encargado del WIS de sus conclusiones.
Nota: en 2018 la Comisión de Sistemas Básicos se encargaba del WIS y había designado al Equipo Especial Intercomisiones sobre el Sistema de Información de la OMM como grupo de trabajo encargado de la resolución de problemas en relación con el WIS.
__________
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