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RÉSUMÉ ET OBJET DU DOCUMENT

Le présent document sollicite des conseils pour aider le président de la CSB à élaborer des recommandations sur le thème du Système d’information de l’OMM pour le Dix-huitième Congrès météorologique mondial. Il présente la recommandation proposée par la CSB sur la gestion opérationnelle des technologies de l’information et de la communication, qui a été présentée lors de la conférence technique de la CSB (TECO de la CSB, Genève, 26-29 mars 2018) et mise à jour par le Groupe d’action sectoriel ouvert des systèmes et services d’information (GASO-SSI). Cette consultation de la CSB est conforme à la procédure proposée dans l’annexe 1 de la lettre de l’OMM 01194/2018/OBS/CBS/TECO-2018 datée du 1er février 2018, et donne suite à l’examen des projets de décision/résolution/recommandation du Congrès proposés par le Groupe de gestion de la CSB à sa dix-huitième session (Genève, 29 mars 2018) en se fondant sur ceux étudiés lors de la Conférence technique de la CSB de 2018. 

	Voir http://meetings.wmo.int/cbs-teco-2018. 

Le présent document aborde les points suivants de la conférence TECO‑2018 de la CSB:

1. Point 5(2)/3: 	Directives sur l’exploitation des technologies de l’information et de 	la communication
2. Point 5(3)/1: Audits de centres
3. Point 5(3)/2: Cybersécurité
4. Point 5(3)/3: Réunions annuelles des exploitants des CMSI
5. Point 5(3)/4: Surveillance permanente du Système d’information de l’OMM 	(«Veille assurée par les CMSI»)
6. Point 5(3)/5: Procédures de remontée de l’information relatives au Système 	d’information de l’OMM


MESURES PROPOSÉES

La Commission est invitée à examiner la recommandation proposée et à faire part de ses observations à l’adresse cbs-consult-2018@wmo.int avant le 28 février 2019.
____________


Références à des documents de la TECO 2018 de la CSB:
Directives sur l’exploitation des technologies de l’information et de la communication
CBS-TECO-2018-Doc-5(2)-WIS2_draft1 
CBS-TECO-2018-Inf.5(2)  

Exploitation du SIO 
CBS-TECO-2018-Doc-5(3)-WIS-Operations_draft1
CBS-TECO-2018-Doc-5(3)-Annex1-Audit_draft1
CBS-TECO-2018 Doc 5(3) Annex2 SecurityProcedure_draft1 
CBS-TECO-2018-Inf-5(3)-CyberThreats_draft1

Informations générales
CBS-TECO-2018-Doc-5(1)-WIS-Background_draft1
Manuel du Système d'information de l'OMM (OMM-No 1060)
Guide du Système d'information de l'OMM (OMM-No 1061)
Règlement technique (OMM-No 49), Volume I – Pratiques météorologiques générales normalisées et recommandées 
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[bookmark: _Title_of_the]Gestion opérationnelle des technologies de l’information et
de la communication
LA COMMISSION DES SYSTÈMES DE BASE,
Rappelant 
1)	Que la résolution 7 (EC-69) prévoyait d’insérer des informations supplémentaires sur la gestion de l’information opérationnelle et les procédures opérationnelles du SIO dans le Guide du Système d’information de l’OMM (OMM-No 1061), 
2)	Que, dans sa résolution 8 (EC-69), le Conseil exécutif l’invitait à poursuivre l’élaboration, la mise en œuvre et le maintien d’un processus de gestion des incidents relatifs à la sécurité sur lequel pourraient s’appuyer tous les organismes participant à l’exploitation du SIO dans la mesure où les politiques nationales le permettent,
3)	La décision 17 (EC-70) sur les thèmes à prendre en compte lors du Dix-huitième Congrès concernant les modifications à apporter au Manuel du Système d’information de l’OMM (OMM-No 1060) et au Guide du Système d’information de l’OMM (OMM-No 1061),
Notant que les propositions de modification du Guide du Système d’information de l’OMM (OMM-No 1061) portant sur la gestion opérationnelle des technologies de l’information et de la communication ont été examinées lors de la TECO 2018 de la CSB, puis débattues par correspondance avec les membres de la CSB,
Notant en outre:
1)	Que les incidents de cybersécurité constituent une menace pour la disponibilité et l’intégrité des services assurés par le SIO,
2)	Que le Guide to Information Technology Security (WMO‑No. 1115) ne fournit pas de directives sur la gestion des incidents relatifs à la sécurité des centres du SIO,
3)	Que les centres mondiaux du système d’information (CMSI) coordonnent leurs activités par le biais d’une équipe spéciale (un sous-groupe de l’Équipe d’experts pour les centres du SIO) et jouent un rôle actif dans la surveillance du SIO, 
4)	Qu’il est nécessaire de mettre au point un mécanisme qui concilie le souhait des producteurs de l’information d’échanger des données en temps réel et l’aptitude des CMSI à gérer de gros volumes d’information sans porter atteinte à d’autres échanges hautement prioritaires.
Recommande:
1)	D’apporter au Guide du Système d’information de l’OMM (OMM-No 1061) les modifications sur la gestion des incidents liés aux technologies de l’information et de la communication qu’il est proposé d’apporter, telles qu’elles figurent à l’annexe 1 de la présente recommandation;
2)	D’apporter au Volume I «Pratiques météorologiques générales normalisées et recommandées» (OMM-No 49), au Manuel du Système d’information de l’OMM (OMM-No 1060) et au Guide du Système d’information de l’OMM (OMM-No 1061) les modifications proposées sur les procédures d’audit, telles qu’elles figurent à l’annexe 2 de la présente recommandation;
3)	De mettre en œuvre un processus de gestion des incidents relatifs à la sécurité informatique de l’OMM, comme le décrit l’annexe 3 de la présente recommandation, et de modifier en conséquence le Manuel du Système d’information de l’OMM (OMM-No 1060) et le Guide du Système d’information de l’OMM (OMM-No 1061);
4)	D’attribuer aux coordonnateurs pour les questions de sécurité du SIO les fonctions qui figurent à l’annexe 4 de la présente recommandation;
5)	De mettre à jour le manuel et le guide du Système d’information de l’OMM pour établir le rôle des CMSI dans la surveillance du SIO et la nécessité d’intégrer chacun d’entre eux dans les activités de coordination des CMSI, notamment la réunion annuelle des CMSI, conformément à l’annexe 5 de la présente recommandation;
6)	De mettre à jour le Manuel du Système d’information de l’OMM concernant les procédures de remontée de l’information en cas de désaccords concernant l’échange d’informations en temps quasi réel, conformément à l’annexe 6 de la présente recommandation.
Demande au Secrétaire général de préparer les modifications proposées à soumettre au Congrès dans les six langues officielles;
Autorise le Secrétaire général à effectuer des corrections de nature rédactionnelle aux modifications à apporter aux manuels, guides et documents connexes approuvées dans la présente recommandation.

____________
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1. 	Modifier la partie VII du Guide du Système d’information de l’OMM (OMM‑No 1061)
Ajouter le paragraphe suivant à la partie VII du Guide du Système d’information de l’OMM (OMM‑No 1061)
7.7	Exploitation des technologies de l’information et de la communication
De nombreux services fournis par les Membres exigent une exploitation adéquate et fiable des technologies de l’information et de la communication. Des directives sur les pratiques recommandées en matière d’exploitation des technologies de l’information et de la communication figurent en annexe du présent paragraphe dans l’appendice F de ce Guide.
2. 	Ajouter un nouvel appendice F au Guide du Système d’information de 	l’OMM
Ajouter la totalité du texte qui suit comme le nouvel appendice F du Guide du Système d’information de l’OMM (OMM‑No 1061)

APPENDICE F. ANNEXE DU PARAGRAPHE 7.7 
(Exploitation des technologies de l’information et de la communication).
1. 	Gestion des incidents dans les services informatiques
2. 	Gestion de la continuité des services informatiques
3. 	Surveillance permanente des services informatiques.
4. 	Gestion des changements dans les services informatiques
Vue d’ensemble
Le présent appendice décrit les principales activités de gestion associées aux systèmes d’information et de communication. Ces activités concernent la gestion des incidents dans les services informatiques, la gestion de la continuité des services informatiques, la surveillance permanente des services informatiques et la gestion du changement dans les services informatiques.
[bookmark: _1._ICT_SERVICE][bookmark: _Toc504025521]1.	GESTION DES INCIDENTS DANS LES SERVICES INFORMATIQUES
1.1	Objectif
Le processus de gestion des incidents consiste à rétablir le fonctionnement normal des services aussi rapidement que possible et à atténuer les incidences néfastes sur les activités, en veillant à maintenir le niveau de qualité des services convenu.
1.2	Portée
La gestion des incidents n’a pas pour vocation d’analyser les causes profondes de l’incident survenu. Il s’agit plutôt de faire tout ce qui est nécessaire pour rétablir le service. Cela requiert souvent le recours à une solution rapide ou à un moyen de contournement. Un outil important pour diagnostiquer les incidents est la base des erreurs connues, qui est tenue à jour par le système de gestion des problèmes. Cette base de données recense tous les problèmes ou erreurs connus qui ont provoqué des incidents par le passé et présente toutes les solutions possibles.
1.3	Principales activités/fonctions à prendre en compte
· Accord sur les niveaux de service entre le prestataire et le client qui définit les incidents prioritaires, les procédures de remontée de l’information et les délais d’intervention/résolution
· Modèles d’incidents qui permettent de résoudre les incidents efficacement
· Catégorisation des types d’incidents pour améliorer la collecte des données et la résolution des problèmes 
· Accord sur les états, catégories et priorités des incidents
· Mise en place d’un processus de réponse aux incidents
· Accord sur l’affectation des rôles dans la gestion des incidents
1.4	Principale fonction de gestion des incidents: le centre de services
· La gestion des incidents englobe plusieurs fonctions. La fonction la plus importante est assurée par le centre de services ou d’assistance, qui constitue le seul point de contact auquel les utilisateurs peuvent rendre compte d’un incident. 
· Les centres de services présentent différents niveaux d’appui. Le premier niveau concerne les problèmes de base, tels que la réinitialisation de mots de passe et la résolution de problèmes informatiques. Les incidents du premier niveau se caractérisant par leur récurrence, il est facile de s’en servir pour créer des modèles. Par exemple, un modèle de réinitialisation de mot de passe comprend la catégorisation de l’incident (catégorie «Compte» et type «Réinitialisation de mot de passe», par exemple), une fiche de renseignements que le personnel d’appui remplit (nom de l’utilisateur et critères de vérification, par exemple), et des liens vers des articles de la base de connaissances internes ou externes qui appuient la résolution de l’incident. Les incidents de premier niveau à faible priorité n’ont aucune incidence sur les activités et peuvent être contournés par les utilisateurs.
· Un appui de second niveau s’applique aux problèmes qui exigent des compétences et une formation plus poussées ou des autorisations d’accès plus étendues. Par exemple, la réinitialisation d’une clé RSA peut nécessiter un appui de second niveau.
1.5	Le processus de gestion des incidents
La gestion des incidents passe par un processus d’exécution des tâches (workflow) structuré, qui favorise l’efficience et l’obtention de bons résultats pour les fournisseurs comme pour les clients. La gestion d’un incident doit se dérouler comme suit:
· Identification de l’incident,
· Tenue d’un registre des incidents,
· Catégorisation des incidents,
· Classement des incidents par ordre de priorité,
· Gestion des incidents
· Diagnostic initial,
· Remontée de l’information,
· Enquête et diagnostic,
· Résolution et rétablissement du service,
· Clôture du dossier.
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2.1	Objectif
Mettre en œuvre les processus d’exécution et de poursuite des plans visant à assurer la continuité des services et fonctions informatiques avant, pendant et après une perturbation ou une crise.
2.2	Portée
La gestion de la continuité des services peut s’appliquer à tous les services et à toutes les fonctions. Dans le présent document, l’accent est mis sur les services et fonctions informatiques.
2.3	Principales activités/fonctions prises en compte dans les plans de gestion de la continuité des services informatiques
Lorsqu’ils sont élaborés, les plans de continuité des services (dans quelque domaine que ce soit) englobent généralement un ensemble commun d’activités pour garantir leur exhaustivité, leur robustesse et leur efficacité.
· Analyse des répercussions sur les activités (ARA):
· L’objectif de l’ARA consiste à recenser les principaux services et fonctions informatiques, et à les classer par ordre de priorité. L’établissement des priorités doit tenir compte des répercussions de toute perturbation en termes de finances, d’activités, de réputation, de clients et de fournisseurs, d’environnement et de personnel.
· Finances – Les répercussions financières couvrent les recettes (comme dans le cas des organisations qui vendent des produits et/ou des services), les coûts générés par le maintien des activités lors d’une perturbation, et les coûts de rétablissement des services.
1. Recenser les produits et les services qui engendrent les plus grosses recettes pour l’organisation.
1. Recenser les produits et les services qui sont les plus coûteux à maintenir lors d’une perturbation.
1. Activités – Les répercussions sur les activités peuvent être liées aux modalités de maintien des fonctions et services lors d’une perturbation, et aux perturbations causées en aval en raison d’interdépendances avec le domaine de la perturbation initiale.
2. Recenser les fonctions et services interdépendants en amont et en aval
2. Recenser les fonctions et services qui ont les plus fortes répercussions au cours d’une perturbation
1. Réputation – Les répercussions sur la réputation peuvent aller d’une perte de confiance/crédibilité à des irrégularités juridiques plus graves, engendrées par la violation d’accords de niveau de service.
3. Recenser les fonctions/services fondés sur les données et les informations les plus sensibles qui pourraient entraîner une perte de crédibilité ou des répercussions juridiques particulièrement importantes
3. Recenser les fonctions et services à très forte demande, qui pourraient avoir des répercussions de grande portée et nécessiter une intervention solide en cas de défaillance
1. Clients et fournisseurs – Les répercussions peuvent provenir d’une défaillance des produits et services entrants des fournisseurs due à l’impossibilité de les accepter/utiliser, d’une défaillance des processus/services (externes) client en aval due à l’incapacité de les livrer aux niveaux de qualité attendus.
1. Environnement – Les répercussions environnementales peuvent être liées à la position d’une organisation sur le marché (par rapport à ses concurrents et partenaires, sa position de leadership, etc.).
1. Personnel – Toute période de défaillance ou de rétablissement du système informatique peut se traduire par une hausse ou une baisse des effectifs, la nécessité éventuelle de revoir les priorités des charges de travail au détriment d’autres services/fonctions, et, partant, se répercuter sur les ressources financières et humaines associées.
· Déterminer les risques et les méthodes d’atténuation:
· Recenser les risques pour les services et fonctions informatiques, ainsi que les stratégies d’atténuation possibles
· Définir les options de rétablissement:
· Recenser, évaluer et sélectionner les options de rétablissement
· Élaborer des plans de continuité des activités:
· Indiquer qui/quoi/où/quand/pourquoi/comment à titre informationnel lorsqu’une défaillance, un incident ou une crise survient
1. Gérer au minimum toutes les fonctions essentielles
1. Étudier les interdépendances avec des parties prenantes externes
· Tester, examiner et actualiser les plans de continuité des activités:
· Tester et examiner régulièrement les plans pour veiller à ce qu’ils restent pertinents et fournissent les résultats attendus
2.4	Suivi du bon fonctionnement des processus clés
· Stratégie de continuité des activités
· Répertorier les stratégies de continuité des activités qui existent et déterminer celles qui peuvent être déployées (et quand)
· Certaines stratégies de continuité des activités (par exemple, établir des accords d’assistance avec les fournisseurs ou transférer les activités sur un autre site) engendrent des coûts qu’il convient d’établir et d’anticiper
· Planification de la continuité des activités
· Gestion des incidents
· Continuité des activités lors d’une défaillance, d’un incident ou d’une crise
· Rétablissement/reprise des activités
· Priorités et niveaux de rétablissement des activités
· Choix d’un point acceptable de «reprise des activités» et de «retour de la production»
· Exercices/tests
2.5	Renforcement de la résilience
Établir des priorités
· Établir des priorités relatives pour la restauration – sachant qu’il est impossible de restaurer tout en une fois
Définir des niveaux de service et les utiliser pour planifier des stratégies de continuité des activités, etc.
· Définir une durée maximale tolérable de défaillance, des délais de reprise, des points de rétablissement – ces objectifs s’inscrivent dans le plan de continuité des activités.
Communication
· Outils de communication – et veiller à ce qu’ils soient disponibles en cas de crise importante (en employant des canaux multiples, tels que la messagerie électronique et le téléphone)
· Fonctions et responsabilités
Personnel
· Niveaux des effectifs
· Formation/formation croisée/sous-traitance
· Rôles et responsabilités en cas de défaillance
· Listes de personnes à contacter
Sites concernés
· Lieux de travail principaux et secondaires
· Sécurité physique
Processus/outils
· Procédures documentées
Technologie (informatique)
· Cybersécurité
· Infrastructures publiques et privées
[bookmark: _3._ICT_service]2.6	Gestion de la continuité des services informatiques relevant du SIO
· Défaillance générale d’un centre
· CMSI
· Centre de production ou de collecte des données (CPCD)
· Centre national (CN)
2.7	Appui de la gestion de la continuité des services informatiques dans 	l’ensemble du réseau du SIO
· Il convient de préparer des plans sur la gestion de la continuité des services informatiques à tous les niveaux du réseau (GISC, DCPC, NC).
· Dans la mesure du possible, compte tenu des capacités variables
· Les plans de continuité des activités constituent une composante du système de gestion de la qualité du centre
· Le SIO peut établir un cadre pour la gestion de la continuité des services informatiques de base, fondé sur les capacités/fonctions de base de son réseau
· Veiller à ce que les fonctions de base du SIO soient assurées
· Réduire les efforts requis de la part des centres, sans exclure les travaux que ceux-ci réalisent
· Ne résoudra pas la situation à l’échelle de chaque centre
· Nécessite des ressources pour ajuster et élargir le cadre
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«Si vous ne pouvez pas le mesurer, vous ne pouvez pas l’améliorer.» – Peter Drucker.
3.1	Objectif
La surveillance permanente désigne la collecte régulière de données sur l’infrastructure destinée à donner l’alerte en cas d’interruption imprévue, d’intrusion informatique et de saturation des ressources.
Le principal objectif consiste à garantir le bon fonctionnement des opérations.
Objets de la surveillance
- 	État des éléments de configuration clés pour déceler toute anomalie ou 	défaillance (serveurs, réseaux, ordinateurs, etc.)
· Atteintes à la sécurité ou intrusions informatiques
· Modifications non autorisées de l’infrastructure ou des ordinateurs
· Performance et données recueillies pour les indicateurs de performance clés
· Processus visant à évaluer leur efficacité
3.2	Types de surveillance
· Surveillance passive. Tient à jour les registres.
· Surveillance active. Serveurs ping.
· Surveillance réactive. A atteint le seuil de déclenchement des actions.
· Surveillance proactive. Analyse préventive des données recueillies pour anticiper les problèmes.
3.3	Planification
La surveillance doit être planifiée pour couvrir tous les aspects qui contribuent à maintenir les opérations.
Elle doit comprendre la mise en place d’indicateurs de performance clés et d’accords de niveau de service.
· Indicateurs de performance clés. Déterminent et mesurent les valeurs prises en compte pour évaluer les opérations.
· Efficience et efficacité d’un service.
· État d’exécution du service.
· Facteurs examinés (unité centrale, temps de disponibilité, mémoire, bande passante, etc.)
· Acquis. Tendances et biais.
· Accord de niveau de service. Un accord de niveau de service est un document qui décrit le niveau de service attendu, en exposant les valeurs prises en compte (indicateurs de performance clés) pour mesurer le service, et les remèdes ou sanctions appliqués lorsque le seuil est atteint.
· Représente un état de service souhaité.
· Décrit les performances de service minimales convenues et garanties.
· Avec les accords de niveau de service, vous posez une condition pour une ou plusieurs activités qui engendre une conséquence.
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4.1	Objectif:
Contrôler le cycle de vie de tous les changements. Le principal objectif de ce processus consiste à faciliter les changements positifs qui doivent être opérés, avec un minimum de perturbations pour les services informatiques.
4.2	Portée:
Gestion des changements concernant tous les services nouveaux, modifiés ou retirés:
· Matériel informatique
· Équipements et logiciels de communication
· Logiciel système
· Documentation et procédures relatives au fonctionnement, à l’assistance et l’entretien du système informatique opérationnel
4.3	Proposition pour les autorités:
Le processus de gestion des changements doit avoir un propriétaire. Un groupe de personnes clés: la «Commission consultative sur le changement» conseille le «gestionnaire du changement» pour ce qui est d’évaluer les changements, de les classer par ordre de priorité et de les planifier. Ces personnes se réuniront régulièrement, mèneront à bien les changements proposés et examineront les changements accomplis.
4.4	Exemple de processus de changement:

1. Engager un changement: les équipes informatiques demandent un changement. Formaliser le changement (quoi, pourquoi, qui, quand, comment...), informer sur les risques, les répercussions, les coûts ...
1. Filtrer et évaluer un changement: déterminer si la demande de changement doit être acceptée ou rejetée. Accorder la priorité à un changement (urgence élevée, basse, moyenne ...)
1. Autorisation d’un changement par la Commission consultative sur le changement: la Commission devrait se réunir régulièrement. Examen formel et autorisation du changement.
1. Évaluation d’un changement: l’évaluation doit englober différents aspects du changement, comme la performance, la sécurité et la fonctionnalité.
1. Mise en œuvre du changement: l’équipe informatique s’appuie sur ce processus pour mettre en œuvre le changement des infrastructures.
1. Arrêt du changement: examiner le changement, et arrêter le processus.

____________
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[bookmark: _Annex_2_to]Annexe 2 du projet de recommandation 2(1)/1 (CSB Consult. 2018)
1. 	Modifier le Manuel du Système d’information de l’OMM (OMM-No 1060)
Modifier le paragraphe suivant qui introduit le Manuel du Système d’information de l’OMM (OMM-N° 1060) pour préciser que le SIO est défini dans la partie II du Règlement technique (OMM-No 49) Volume I et que le Manuel est une annexe du Volume I, partie II:
Le Manuel constitue l’Annexe VII du Règlement technique (OMM-No 49), Volume I – Pratiques météorologiques générales normalisées et recommandées, dont la partie II énonce que le SIO est établi et exploité conformément aux pratiques, procédures et spécifications figurant dans le Manuel.
2. 	Modifier le Règlement technique (OMM-No 49), Volume I relatif à l’audit des centres 
Modifier le Règlement technique (OMM-No 49), Volume I – Pratiques météorologiques générales normalisées et recommandées, partie VII sur la gestion de la qualité pour insérer un lien vers les processus d’audit des centres qui sont définis dans le Manuel du Système d’information de l’OMM (OMM-No 1060).  
2.1 	Insérer le texte suivant dans le paragraphe 1.2:
1.2 	Installations et centres internationaux de l’Organisation météorologique mondiale
Les Membres accueillant des installations ou des centres mondiaux ou régionaux dans le cadre de programmes de l’OMM devraient mettre en place un système de gestion de la qualité qui porte sur l’ensemble des services pour lesquels ces installations ou ces centres ont été désignés. Le programme en charge des fonctions et services assurés devra définir des exigences de conformité pour les services connexes. La certification de cette conformité devrait obéir aux principes énoncés dans la section 1.4.3 ci‑dessous.
2.2 	Mettre à jour le texte de la note qui suit le paragraphe 1.4.2 et insérer le 	nouveau paragraphe 1.4.3 comme suit:
1.4.2 	Il est recommandé de démontrer par un audit la conformité du système de gestion de la qualité qui est appliqué. Tous les audits devraient être effectués par des auditeurs de gestion de la qualité qualifiés, puis consignés et conservés de façon adéquate. Si des non-conformités sont recensées pendant l’audit, il faudrait prendre des mesures correctives pour en déterminer la cause et rectifier la situation.
Note: Le Guide sur la mise en œuvre d’un système de gestion de la qualité pour les Services météorologiques et hydrologiques nationaux (OMM-No 1100) présente des spécifications supplémentaires sur la méthode et les procédures des audits internes et externes, s’agissant du système de gestion de la qualité applicable à la prestation de services météorologiques, hydrologiques et climatologiques dans le cadre de la norme ISO 9001:2015 – Système de management de la qualité – Exigences.
1.4.3 	Les audits menés sur site et hors site dans le cadre du processus de certification des centres opérationnels de l’OMM suivront les orientations définies dans les annexes de ce paragraphe.
1.4.31.4.4 Un certificat de conformité ISO 9001 émis par un organe accrédité d’évaluation de la conformité, et portant sur les informations et services fournis, devrait être considéré comme une preuve suffisante de la conformité du système de gestion de la qualité.
2.3 	Insérer une nouvelle annexe au paragraphe 1.4.3 formulée comme suit:
Annexe du paragraphe 1.4.3 sur les procédures générales d’audit
Section 1. Présentation introductive des procédures d’audit 
Les procédures d’audit visant à certifier les centres ou les services englobent un audit hors site dans lequel les auditeurs ne se déplacent pas mais recourent à des technologies distantes, ou un audit sur site dans lequel les auditeurs visitent le centre.
Lorsqu’un audit hors site ou sur site est réalisé, il incombe à l’organe responsable de l’activité du centre ou du service de veiller à son bon déroulement. 
Note: les cas typiques auxquels un audit sur site peut s’appliquer sont les suivants:
· Premier audit d’un nouveau centre ou d’un centre fournissant de nouveaux services,
· Audit prévu «sur site» par l’organe responsable,
· Situation nécessitant un audit complet,
· Le centre a échoué à un audit précédent.
Les cas typiques auxquels un audit à distance ou hors site peut s’appliquer sont les suivants:
· Audit récurrent d’un centre ou d’un service préexistant,
· Nécessité de réaliser un audit de portée limitée,
· Le calendrier des activités ne permet pas de réaliser l’audit avant une certaine date,
· Un audit sur site a été récemment réalisé,
· Nécessité d’évaluer toutes les mesures de suivi issues d’un audit antérieur.
Section 2. Procédures générales des audits sur site
INTRODUCTION
1. 	La procédure générale établie pour présenter et rendre compte de l’évaluation et de l’audit du centre d’un Membre de l’OMM s’appuie sur l’expérience du programme d’audit initial de l’OMM.
2. 	Cette procédure se décline essentiellement en quatre phases:
Phase 1: 	Notification/demande d’audit pour un centre, accompagnée d’un questionnaire d’autoévaluation rempli;
Phase 2: 	Évaluation des capacités préalable à l’audit;
Phase 3: 	Audit sur site et validation par l’équipe d’audit et de certification;
Phase 4: 	Rapports d’audit et recommandation.
3.	Cette procédure part du principe que l’équipe d’audit et de certification est informée au préalable de l’intention de l’organe responsable de l’activité d’un ou de plusieurs centres ou services d’obtenir leur certification.
4.	L’équipe d’audit et de certification réalisera les audits conformément aux lignes directrices de l’ISO énoncées dans la norme ISO 19011:2018, et particulièrement aux principes d’audit suivants: 
· intégrité, représentation équitable, conduite professionnelle, confidentialité, indépendance, collecte de preuves et approche fondée sur l’appréciation des risques.
5.	L’ensemble de la procédure d’audit (documentation, évaluations de site, discussions et rapports) doit être mené en langue anglaise. 
7.	Comme ont pu le constater les équipes de l’audit initial et de la certification de l’OMM, il importera de retenir les aspects suivants:
· La diversité géographique (par exemple, exiger que les auditeurs ne travaillent pas dans leur propre région) pour veiller à l’impartialité des équipes d’audit;
· Les équipes d’audit se composeront d’au moins deux personnes, un auditeur principal expérimenté et un spécialiste du domaine considéré;
· Les audits sur site doivent durer au moins deux jours, hors le temps des déplacements aller et retour de l’auditeur.
PHASE 1: RÉCEPTION DES CANDIDATURES/DEMANDES DE RECERTIFICATION
8.	La première phase commence lorsque l’équipe d’audit et de certification reçoit la demande officielle d’effectuer l’audit d’un centre. Cette demande s’accompagne de tous les renseignements relatifs aux personnes à contacter pour permettre à l’équipe de dialoguer avec la direction et les experts du centre.
9.	Le centre fournira aussi un questionnaire d’autoévaluation rempli par ses soins pour donner des éléments préliminaires attestant de ses capacités, à l’aune des critères d’audit retenus par le «propriétaire du système».
10.	Cette autoévaluation devra être rédigée en langue anglaise et dans un style aisément compréhensible pour un auditeur, qui n’emploie des termes très techniques qu’en cas de nécessité absolue.
11.	En consultation avec l’organe responsable de l’activité du centre ou du service du propriétaire du système, l’équipe d’audit et de certification désignera une équipe d’auditeurs, dans laquelle l’auditeur principal sera chargé de veiller à ce que chaque audit fournisse des conclusions claires et précises qui permettront de prendre des décisions éclairées.
12.	La transparence des procédures est indispensable à la bonne conduite d’un audit, dont tous les participants comprennent les fonctions et les responsabilités qui leur incombent. Dans cette perspective, toutes les parties prenantes doivent connaître précisément:
· L’objectif de l’audit;
· La procédure d’audit;
· Les principes directeurs applicables qui figurent dans la norme ISO 19011:2018;
· La composition de l’équipe d’audit, y compris les coordonnées et le profil des personnes à contacter (aptitudes, expérience et compétences);
· Tous les documents disponibles (portant notamment sur les exigences en matière de sécurité, de santé et de sûreté) pour que les auditeurs puissent visiter tous les sites et installations concernés;
· Une description claire et détaillée des dépenses couvertes par l’organisation hôte;
· L’assurance que l’organisation hôte facilite les modalités de déplacement des auditeurs, et notamment l’obtention de visas.
PHASE 2: RÉCEPTION DES CANDIDATURES/DEMANDES DE RECERTIFICATION
13.	La deuxième phase commence lorsque l’équipe d’audit entreprend d’examiner les informations fournies par le centre dans son questionnaire d’autoévaluation.
14.	Les auditeurs indiqueront au centre si l’autoévaluation fournit suffisamment d’informations pour engager la troisième phase. 
15.	Si l’évaluation initiale l’exige, l’équipe d’audit correspondra avec le ou les contacts du centre candidat pour demander des informations supplémentaires ou éclaircir certains points précis. 
16.	Si l’équipe d’audit n’obtient pas les informations nécessaires pour effectuer l’évaluation indispensable à l’audit préalable, elle fera savoir à l’organe du propriétaire du système responsable de l’activité du centre ou du service, et au centre lui-même, qu’une évaluation du site ne pourra pas être effectuée et expliquera les raisons qui auront motivé cette décision.
17.	Le cas échéant, le passage à la phase 3 n’aura lieu que si des preuves suffisantes sont par la suite fournies pour répondre à la demande de l’équipe d’audit.
PHASE 3: ÉVALUATION ET AUDIT DU SITE
18.	Au début de la troisième phase, l’équipe d’audit effectue l’évaluation et l’audit sur site pour vérifier les capacités du centre à l’aune des critères d’évaluation prédéterminés.
19.	Conformément à toute pratique d’audit professionnelle, l’évaluation commencera par l’ouverture officielle d’une réunion durant laquelle l’équipe d’audit fera le point sur ses activités, et s’achèvera par la clôture officielle de la réunion durant laquelle l’équipe présentera un bref résumé de ses conclusions, et son évaluation provisoire.
20.	Les auditeurs procèderont ensuite à l’évaluation et à l’audit en s’appuyant sur des entretiens, l’examen des documents et/ou des archives, et l’observation des fonctions opérationnelles appropriées à l’aune des critères prédéterminés pour orienter leur évaluation et la collecte de preuves corroborant que le centre a mis en place les moyens de se conformer aux critères d’audit. 
21.	Certains tests ou simulations des systèmes peuvent également être demandés par l’équipe d’audit ou proposés par le centre candidat, pour vérifier qu’un système ou d’une application a été corrigée.
22.	Il convient de souligner qu’une équipe d’audit peut ne pas être en mesure d’évaluer tous les aspects organisationnels, techniques ou scientifiques du programme du centre pendant l’audit, mais simplement, à sa convenance, certains aspects particuliers, pour appuyer l’évaluation des capacités du centre. 
23.	Le travail de l’équipe d’audit reposera exclusivement sur les preuves recueillies au cours de l’évaluation sur site et déterminera si le centre est:
· Conforme – Le centre a satisfait aux exigences de l’équipe d’audit en prouvant qu’au moment de l’observation, il remplissait les critères requis pour passer l’évaluation avec succès, sans aucune réserve;
· Conforme, mais avec des réserves – Le centre a satisfait aux exigences de l’équipe d’audit en prouvant qu’au moment de l’observation, il remplissait les critères requis pour passer l’évaluation avec succès, mais avec des réserves; celles-ci seront présentées sous la forme d’une énoncé clair et précis;
· Non conforme – Le centre n’a pas satisfait aux exigences de l’équipe d’audit selon lesquelles il devait prouver qu’au moment de l’observation, il remplissait les critères requis pour passer l’évaluation avec succès. 
PHASE 4: RAPPORTS D’AUDIT ET RECOMMANDATION
24.	La quatrième phase succède à la troisième phase, avec la préparation du rapport d’audit et sa présentation à l’organe compétent de l’OMM, de préférence dans les cinq jours ouvrables suivant le retour des auditeurs.
25.	Le rapport fournit des détails supplémentaires sur les forces, les faiblesses, les possibilités d’amélioration, la non-conformité et les domaines préoccupants, ainsi qu’une recommandation sur l’évaluation globale du centre. 
26.	Le rapport sera traité comme un document confidentiel, uniquement consultable par le centre qui fait l’objet de l’audit et par les personnes autorisées au sein de l’OMM et de l’organe responsable. 
27.	L’organe responsable de l’activité du centre ou du service mettra la dernière main au rapport d’audit et le transférera à sa propre liste de distribution préétablie. 
28.	Les preuves recueillies pendant les évaluations et les audits seront transmises à l’OMM. Tous les exemplaires papier ou électroniques détenus par les auditeurs seront détruits ou supprimés.
Section 3. Procédures générales des audits hors site
INTRODUCTION
1.	La procédure générale établie pour présenter et rendre compte de l’évaluation et de l’audit du centre d’un Membre de l’OMM s’appuie sur l’expérience du programme d’audit initial de l’OMM.
2.	Cette procédure se décline essentiellement en quatre phases:
Phase 1: 	Notification/demande d’audit pour un centre, accompagnée d’un questionnaire d’autoévaluation rempli;
Phase 2: 	Évaluation des capacités préalable à l’audit;
Phase 3: 	Audit à distance (hors site) et validation par l’équipe d’audit et de certification;
Phase 4: 	Rapports d’audit et recommandation.
3.	Cette procédure part du principe que l’équipe d’audit et de certification est informée au préalable de l’intention de l’organe responsable de l’activité d’un ou de plusieurs centres ou services d’obtenir leur certification.
4.	L’équipe d’audit et de certification réalisera les audits conformément aux lignes directrices de l’ISO énoncées dans la norme ISO 19011:2018 et particulièrement, aux principes d’audit suivants: 
intégrité, représentation équitable, conduite professionnelle, confidentialité, indépendance, collecte de preuves et approche fondée sur l’appréciation des risques.
5.	L’ensemble de la procédure d’audit (documentation, évaluations de site, discussions et rapports) doit être mené en langue anglaise. 
6.	Comme ont pu le constater les équipes de l’audit initial et de la certification de l’OMM, il importera de retenir les aspects suivants:
Les équipes d’audit se composeront d’au moins deux personnes, un auditeur principal expérimenté et un spécialiste du domaine considéré; 
Les audits hors site seront réalisés à l’aide d’outils de visioconférence et leur durée se limitera à l’équivalent de deux jours ouvrables.
PHASE 1: RÉCEPTION DES CANDIDATURES/DEMANDES DE RECERTIFICATION
7.	La première phase commence lorsque l’équipe d’audit et de certification reçoit la demande officielle d’effectuer l’audit d’un centre. Cette demande s’accompagne de tous les renseignements relatifs aux personnes à contacter pour permettre à l’équipe de dialoguer avec la direction et les experts du centre.
8.	Le centre fournira aussi un questionnaire d’autoévaluation rempli par ses soins pour donner des éléments préliminaires attestant de ses capacités, à l’aune des critères d’audit retenus par le «propriétaire du système».
9.	Cette autoévaluation devra être rédigée en langue anglaise et dans un style aisément compréhensible pour un auditeur, qui n’emploie des termes très techniques qu’en cas de nécessité absolue.
10.	En consultation avec l’organe constituant du propriétaire du système, l’équipe d’audit et de certification désignera une équipe d’auditeurs, dans laquelle l’auditeur principal sera chargé de veiller à ce que chaque audit fournisse des conclusions claires et précises qui permettront de prendre des décisions éclairées.
11.	La transparence des procédures est indispensable à la bonne conduite d’un audit, dont tous les participants comprennent les fonctions et les responsabilités qui leur incombent. Dans cette perspective, toutes les parties prenantes doivent connaître précisément:
· L’objectif de l’audit;
· La procédure d’audit;
· Les principes directeurs applicables qui figurent dans la norme ISO 19011:2018;
· La composition de l’équipe d’audit, y compris les coordonnées et le profil des personnes à contacter (aptitudes, expérience et compétences);
· Tous les documents disponibles nécessaires pour réaliser l’audit. 
PHASE 2: RÉCEPTION DES CANDIDATURES/DEMANDES DE RECERTIFICATION
12.	La deuxième phase commence lorsque l’équipe d’audit entreprend d’examiner les informations fournies par le centre dans son questionnaire d’autoévaluation.
13.	Les auditeurs indiqueront au centre si l’autoévaluation fournit suffisamment d’informations pour engager la troisième phase. 
14.	Si l’évaluation initiale l’exige, l’équipe d’audit correspondra avec le ou les contacts du centre candidat pour demander des informations supplémentaires ou éclaircir certains points précis. 
15.	Si l’équipe d’audit n’obtient pas les informations nécessaires pour effectuer l’évaluation indispensable à l’audit préalable, elle fera savoir au centre et à l’organe constituant du propriétaire du système que l’audit ne pourra pas être effectué et expliquera les raisons qui auront motivé cette décision.
16.	Le cas échéant, le passage à la phase 3 n’aura lieu que si des preuves préliminaires suffisantes sont par la suite fournies pour répondre à la demande de l’équipe d’audit.
PHASE 3: ÉVALUATION ET AUDIT DU SITE
17.	Au début de la troisième phase, l’équipe d’audit effectue l’évaluation et l’audit pour vérifier les capacités du centre à l’aune des critères d’évaluation prédéterminés.
18.	Conformément à toute pratique d’audit professionnelle, l’évaluation commencera par l’ouverture officielle d’une réunion durant laquelle l’équipe d’audit fera le point sur ses activités, et s’achèvera par la clôture officielle de la réunion durant laquelle l’équipe présentera un bref résumé de ses conclusions, et son évaluation provisoire.
19.	Les auditeurs procèderont ensuite à l’évaluation et à l’audit par la voie de discussions, d’entretiens, d’examen des documents et/ou des archives en s’appuyant sur les critères prédéterminés pour orienter leur évaluation et la collecte de preuves corroborant que le centre a mis en place les moyens de se conformer aux critères d’audit. 
20.	Certains tests ou simulations des systèmes peuvent également être demandés par l’équipe d’audit ou proposés par le centre candidat, pour vérifier qu’un système ou d’une application a été corrigée.
21.	Il convient de souligner qu’une équipe d’audit peut ne pas être en mesure d’évaluer tous les aspects organisationnels, techniques ou scientifiques du programme du centre pendant l’audit, mais simplement, à sa convenance, certains aspects particuliers, pour appuyer l’évaluation des capacités du centre. 
22.	Le travail de l’équipe d’audit reposera exclusivement sur les preuves recueillies au cours de l’évaluation et déterminera si le centre est:
· Conforme –Le centre a satisfait aux exigences de l’équipe d’audit en prouvant qu’au moment de l’observation, il remplissait les critères requis pour passer l’évaluation avec succès, sans aucune réserve;
· Conforme, mais avec des réserves – Le centre a satisfait aux exigences de l’équipe d’audit en prouvant qu’au moment de l’observation, il remplissait les critères requis pour passer l’évaluation avec succès, mais avec des réserves; celles-ci seront présentées sous la forme d’une énoncé clair et précis;
· Non conforme – Le centre n’a pas satisfait aux exigences de l’équipe d’audit selon lesquelles il devait prouver qu’au moment de l’observation, il remplissait les critères requis pour passer l’évaluation avec succès. 
PHASE 4: RAPPORTS D’AUDIT ET RECOMMANDATION
23.	La quatrième phase succède à la troisième phase, avec la préparation du rapport d’audit et sa présentation à l’organe compétent de l’OMM, de préférence dans les cinq jours ouvrables suivant l’achèvement de l’évaluation et de l’audit.
24.	Le rapport présente des détails supplémentaires sur les forces, les faiblesses, les possibilités d’amélioration, la non-conformité et les domaines préoccupants, ainsi qu’une recommandation sur l’évaluation globale du centre. 
25.	Le rapport sera traité comme un document confidentiel, uniquement consultable par le centre qui fait l’objet de l’audit et par les personnes autorisées au sein de l’OMM et de l’organe responsable. 
26.	L’organe responsable de l’activité du centre ou du service mettra la dernière main au rapport d’audit et le transférera à sa propre liste de distribution préétablie. 
27.	Les preuves recueillies pendant les évaluations et les audits seront transmises à l’OMM. Tous les exemplaires papier ou électroniques détenus par les auditeurs seront détruits ou supprimés.
3. 	Modifier l’appendice D du Guide du Système d’information de l’OMM (OMM‑No 1061)
Modifier le texte de l’annexe du paragraphe 7.6.2: «PRATIQUES RECOMMANDÉES POUR L’ÉVALUATION CONTINUE DES CENTRES DU SIO» du Guide de l’évaluation du Système d’information de l’OMM (OMM‑No 1061) comme suit:
1. 	Rappel des faits
La Commission des systèmes de base (CSB) est chargée de certifier que les centres du SIO respectent les spécifications techniques du SIO définies à l’appendice D du Manuel du SIO. La CSB doit maintenir, au sein du GASO des systèmes et services d’information (ou l’entité qui lui succèdera), une équipe chargée de coordonner les audits et les certifications des centres du SIO. Pour les besoins du présent guide, cette équipe ou son groupe d’experts équivalent est appelé ci-après «Équipe d’experts pour l’audit et la certification des centres du SIO».
Les audits et les certifications respecteront les principes établis dans le Règlement technique (OMM-No 49), Volume I: Pratiques météorologiques générales normalisées et recommandées, partie VII – Gestion de la qualité. 
L’accès à l’espace de travail et aux bases de données de l’Équipe spéciale est restreint aux membres de cette dernière et au Secrétariat de l’OMM.
Modifier le texte de l’annexe du paragraphe 7.6.2: «PRATIQUES RECOMMANDÉES POUR L’ÉVALUATION CONTINUE DES CENTRES DU SIO» du Guide du Système d’information de l’OMM (OMM‑No 1061) comme suit:
Remplacer toutes les occurrences de «Équipe spéciale pour l’audit et la certification des centres du SIO» par «Équipe d’experts pour l’audit et la certification des centres du SIO». 
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Annexe 3 du projet de recommandation 2(1)/1 (CSB Consult. 2018)
1. 	Modifier le Manuel du Système d’information de l’OMM (OMM-No 1060) pour mentionner le système de gestion des incidents liés à la sécurité informatique du SIO
Ajouter le paragraphe suivant à la partie VI du Manuel du système d’information de l’OMM (OMM-No 1060) portant sur la gestion de l’information dans la (nouvelle) section sur la gestion des activités liées aux technologies de l’information et de la communication.
x.x	Les centres du SIO devraient participer au processus de gestion des incidents liés à la sécurité informatique du SIO mentionné dans la partie VII du Guide du Système d’information de l’OMM (OMM-No 1061) dans la mesure où les procédures, politiques et règlements nationaux le permettent.
2. 	Texte à ajouter au Guide du Système d’information de l’OMM (OMM‑No 1061)
Ajouter le paragraphe 7.7 suivant dans la partie VII du Guide du Système d’information de l’OMM (OMM‑No 1061)
7.7	Processus de gestion des incidents liés à la sécurité informatique du SIO
Le processus de gestion des incidents liés à la sécurité informatique du SIO est défini dans l’appendice E.
[bookmark: _Toc503956085]Ajouter le texte suivant dans sa totalité sous la forme de l’appendice E du Guide du Système d’information de l’OMM (OMM-No 1061).
APPENDICE E. PROCESSUS DE GESTION DES INCIDENTS LIÉS À LA SÉCURITÉ INFORMATIQUE DU SIO
[bookmark: _Toc503956086]1.	Nécessité d’instaurer un processus
1.1	Depuis plusieurs années, les Membres de l’OMM et les organisations partenaires utilisent des systèmes informatiques reliés les uns aux autres par des réseaux publics et privés.
1.2	Auparavant, les formats standard des données et les protocoles à fonction unique réduisaient les risques d’interférence entre les Membres ou les organisations partenaires. Les protocoles n’étaient pas normalisés et se cantonnaient à une fonction unique, dédiée à des applications sur mesure à usage météorologique, le plus souvent destinées aux organisations des États membres eux-mêmes. Les communications s’établissaient sur des liaisons série point à point qui garantissaient un niveau de sécurité physique élevé.
1.3	Progressivement, les systèmes et les organisations sont devenus de plus en plus interconnectés, tant sur les réseaux privés ou publics que dans le nuage. Ces données transitent par une infrastructure qui est partagée à l’échelle mondiale.
1.4	Aujourd’hui, il n’y a jamais eu autant de connexions et un nombre aussi élevé de protocoles et d’applications (par exemple, l’utilisation point à point des protocoles http), dont beaucoup ayant des fonctions multiples. L’utilisation de plus en plus fréquente de protocoles cryptés et de solutions de sécurité avancées atténue les risques, mais ne l’élimine pas complètement.
1.5	Il incombe clairement à l’organisation de l’État membre (et non à l’OMM) d’assurer la sécurité informatique. Dans l’idéal, tous les Membres et organisations partenaires devraient appliquer des pratiques exemplaires en matière de sécurité informatique, mais ils n’ont pas tous les mêmes consignes ou les mêmes normes de sécurité. Les Membres et les organisations partenaires de l’OMM devraient avoir leurs propres processus internes de gestion des incidents liés à la sécurité informatique.
1.6	Il subsiste donc un risque faible mais tangible que les Membres de l’OMM ou les organisations partenaires (pris individuellement) portent réciproquement atteinte à leur sécurité informatique. Il n’existe aucun processus officiel préexistant au-delà de ceux mis en œuvre par les Membres de l’OMM et les organisations partenaires pour gérer leurs propres activités. 
1.7	En l’absence de processus destiné à gérer les questions de sécurité informatique entre les Membres de l’OMM et les organisations partenaires, les communications relatives aux incidents liés à la sécurité informatique pourraient manquer de clarté. En conséquence, de mauvaises décisions pourraient être prises et perturber inutilement les activités, ou exposer des Membres de l’OMM et des organisations partenaires à un niveau de risque accru à leur insu.
1.8	Pour se préparer à tout incident lié à la sécurité informatique du SIO, la meilleure pratique consiste à créer un processus de notification d’incidents (distinct du processus normal d’échange de données opérationnelles), et à encourager l’échange d’informations et de connaissances relatives à la sécurité informatique.
1.9	Pour certains Membres de l’OMM et organisations partenaires, il est possible que le gouvernement n’autorise pas l’échange d’informations sur les incidents liés à la sécurité informatique. Le processus ci-décrit admet ce fait et en tient compte, mais encourage les échanges.
[bookmark: _Toc503956087]2.	Attributs du processus de notification des incidents touchant à la sécurité informatique du SIO
2.1	Ce processus simple permet d’échanger des messages portant sur les incidents relatifs à la sécurité informatique, réduisant ainsi les risques de mauvaise communication.
2.2	Étant donné que les organisations des États membres ont une expérience très variée de la sécurité informatique, le processus est collaboratif – face au défi commun d’assurer le maintien d’opérations efficaces. Le processus est également simple à suivre, et il est facile d’encourager son utilisation.
2.3	Ce processus est un outil de communication et n’a pas pour objectif de résoudre les problèmes de sécurité informatique (mission qui incombe aux organisations de chaque État membre); il vise à représenter la seule voix faisant autorité pour éviter les confusions et réduire les fausses informations relatives à un incident possible.
2.4	L’OMM peut toutefois promouvoir les pratiques exemplaires en matière de sécurité informatique, comme l’instauration d’un processus de gestion des incidents.
2.5	Ce processus permet d’échanger les meilleures pratiques en matière de sécurité informatique et encourage le partage des enseignements tirés d’un incident.
2.6	Il définit clairement le rôle des organisations des États membres qui exploitent des CMSI. Un coordonnateur devra être désigné pour les questions touchant à la sécurité informatique du SIO des CMSI qui assurera la collecte/diffusion d’informations pour les organisations des États membres connectées.
2.7	Il convient également de souligner que 
· les informations détaillées relatives aux incidents de sécurité informatique (en cours ou passés),
· les communications y afférentes entre le coordonnateur chargé de la sécurité informatique du SIO de l’OMM, les États membres de l’OMM, les organisations partenaires et le coordonnateur chargé de la sécurité informatique du SIO des CMSI (y compris les centres d’exploitation des CMSI),
· et les enseignements tirés des incidents,
ne seront pas rendus publics, mais resteront sous le contrôle du groupe fermé d’utilisateurs de la plate-forme de collaboration pour la sécurité informatique du SIO de l’OMM, sauf disposition contraire des parties concernées. Malgré cela, ces informations pourraient être utilisées pour élaborer des pratiques exemplaires en matière de sécurité informatique, tout en préservant l’identité des entités touchées.
2.8	Il est à noter que les données opérationnelles de ce processus ne seront pas publiées dans le détail en dehors du cadre de sécurité informatique du SIO.
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Le tableau E1 présente les ressources requises pour appuyer le processus de notification des incidents touchant à la sécurité informatique du SIO.
Tableau E1. Ressources appuyant le processus de notification des incidents touchant à la sécurité informatique du SIO 

	Ressource
	Description
	Mécanisme

	Coordonnateurs principaux des Membres de l’OMM et des organisations partenaires pour les questions de sécurité informatique du SIO
	Figurent dans la base de données de l’OMM sur les profils de pays qui doit être tenue à jour par les Membres de l’OMM et les organisations partenaires (informations protégées)
	Base de données de l’OMM sur les profils de pays.

	Liste de connexions entre les centres du SIO et les CMSI
	Connaissance des connexions du SIO (informations publiques)
	Base de données de l’OMM sur les profils de pays (liste des centres du SIO et de leurs CMSI principaux).

	Coordonnateur chargé de la sécurité informatique du SIO de l’OMM
	Fournie par le Secrétariat de l’OMM. Doit pouvoir être contacté 24 heures sur 24, 7 jours sur 7 si nécessaire, avec un délai d’intervention ciblée de 1 heure (voir les définitions de service ci‑dessous) (informations protégées)
	Coordonnées et adresse électronique de l’agent agréé.

	Coordonnateur chargé de la sécurité informatique des CMSI
	Point de contact opérationnel pour chaque CMSI (informations protégées)
	Base de données de l’OMM sur les profils de pays.

	Échelle de gravité des incidents touchant à la sécurité informatique du SIO
	Description exhaustive commune de l’état d’un incident de sécurité (informations publiques)
	Défini dans la section 4 du présent processus.

	Plate-forme de collaboration pour la sécurité informatique du SIO de l’OMM visant à relever et à communiquer l’état des incidents touchant à la sécurité informatique du SIO
	La plate-forme de collaboration pour la sécurité informatique du SIO de l’OMM, un dispositif de collaboration en groupe fermé, administré par le Secrétariat de l’OMM (l’état des incidents touchant à la sécurité du SIO est une information protégée)
	Base de données de l’OMM sur les profils de pays.

	Plate-forme de collaboration pour la sécurité informatique du SIO de l’OMM pour attribuer un identifiant unique à un incident
	La plate-forme de collaboration pour la sécurité informatique du SIO de l’OMM, un dispositif de collaboration en groupe fermé, administré par le Secrétariat de l’OMM (les identifiants des incidents constituent une information protégée)
	Base de données de l’OMM sur les profils de pays.

	Plate-forme de collaboration pour la sécurité informatique du SIO de l’OMM pour partager les pratiques exemplaires en matière de sécurité informatique

	La plate-forme de collaboration pour la sécurité informatique du SIO de l’OMM, un dispositif de collaboration en groupe fermé, administré par le Secrétariat de l’OMM (une partie de ces informations est protégée, d’autres parties sont publiques)
	Base de données de l’OMM sur les profils de pays.


[bookmark: _Toc503956089]4.	Échelle de gravité des incidents touchant à la sécurité informatique du SIO
4.1	Un incident touchant à la sécurité informatique se définit comme suit:
«Changement dans le fonctionnement quotidien d’un service informatique indiquant qu’une politique de sécurité n’a peut-être pas été respectée ou qu’un dispositif de sécurité a peut-être échoué.»
4.2	La classification ci-dessous permet de communiquer rapidement la nature d’un incident relatif à la sécurité informatique. Tout comme le processus, elle est simple à utiliser et n’a pas un caractère officiel. L’objectif consiste à déterminer rapidement ce qui se passe.
Échelle de gravité des incidents touchant à la sécurité informatique du SIO 

	Gravité de l’incident 
	Description
	Mesure proposée (pour d’autres organisations membres de l’OMM)

	0
	Aucun événement en cours 
	Pour information seulement. Ne prendre aucune mesure particulière.

	1
	Événement connu localement
	Aucune répercussion probable à l’extérieur pour un membre.

	2
	Enquêtes en cours
	Gravité, incidences et portée de l’incident inconnues – maintenir la vigilance.

	3
	Des systèmes situés dans la même zone de sécurité que le centre du SIO sont touchés d’une certaine façon
	Accroître la vigilance.

	4
	Un système connecté d’une façon ou d’une autre à un centre du SIO est touché
	Accroître la vigilance, étudier les mécanismes d’évitement des risques.

	5
	Le centre du SIO est touché
	Adopter les mécanismes d’évitement des risques opérationnels appropriés, en concertation avec l’exploitant de votre CMSI.


4.3	Le rapporteur d’un incident doit commencer par en mesurer la gravité (pour encourager la réflexion sur la sécurité informatique), sans pour autant temporiser. Le coordonnateur chargé de la sécurité informatique du SIO du CMSI qui reçoit le rapport d’incident peut fournir des conseils, si nécessaire.
4.4	L’objectif consiste à ce que ne soit pas seulement utilisé l’indice de gravité de l’incident, mais aussi la description qui l’accompagne, par exemple, «Gravité de l’incident de sécurité 2 – Enquête en cours».	
[bookmark: _Toc503956090]5.	Processus de gestion des incidents touchant à la sécurité informatique du SIO – Mesures pouvant être prises par le Membre de l’OMM ou l’organisation partenaire touchée
5.1	Le processus à suivre pour les organisations des États membres est résumé ci-dessus:
a)	Si un Membre de l’OMM ou une organisation partenaire soupçonne un incident de sécurité informatique, il doit procéder comme suit:
· Évaluer brièvement la gravité de l’incident (en utilisant le tableau ci-dessus), et déterminer la confidentialité de l’information.
· Rendre compte de l’incident et en débattre avec le coordonnateur chargé de la sécurité informatique du SIO de l’OMM.
· Signaler l’incident sur la plate-forme de collaboration pour la sécurité informatique du SIO de l’OMM.
· Actualiser régulièrement les informations sur l’état/la gravité de l’incident et les transmettre au coordonnateur chargé de la sécurité informatique du SIO de l’OMM et à la plate-forme de collaboration pour la sécurité informatique du SIO de l’OMM.
· Une fois l’incident résolu, échanger les enseignements tirés sur la plate-forme de collaboration pour la sécurité informatique du SIO de l’OMM (sous réserve de ses restrictions concernant le partage de cette information).
b)	Si un Membre de l’OMM ou une organisation partenaire entend parler d’un incident lié à la sécurité informatique, il ou elle doit consulter les membres de la plate-forme de collaboration pour la sécurité informatique du SIO de l’OMM et, si nécessaire, le coordonnateur chargé de la sécurité informatique du SIO de son CMSI, puis prendre les mesures appropriées.
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c)	Si le Membre de l’OMM ou l’organisation partenaire est contacté par le coordonnateur chargé de la sécurité informatique du SIO de son CMSI à propos d’un incident de sécurité informatique, il doit prendre les mesures appropriées recommandées.
[bookmark: _Toc503956091]5.2	Processus à suivre si je pense qu’un incident lié à la sécurité informatique se produit
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LÉGENDE
Membre de l’OMM ou organisation partenaire touchée
Survenance d’un incident relatif à la sécurité informatique
Évaluer le degré de confidentialité
Aucune mesure
Non
Puis-je signaler l’incident?
Oui
Échelle de gravité de l’incident touchant à la sécurité informatique du SIO
Évaluer la gravité
Coordonnées du coordonnateur chargé de la sécurité informatique du SIO de l’OMM
Contacter le coordonnateur chargé de la sécurité informatique du SIO de l’OMM
Recommencer si l’état de l’incident évolue 
Rendre compte de la situation sur la plate-forme de collaboration pour la sécurité informatique du SIO de l’OMM
Indiquer les enseignements tirés sur la plate-forme de collaboration pour la sécurité informatique du SIO de l’OMM
Oui
Puis-je partager les enseignements tirés?
Non
Aucune mesure
Suivre les processus internes normaux de résolution
Problème résolu
Décrire les enseignements tirés
# Note: le coordonnateur chargé de la sécurité informatique du SIO de l’OMM respectera toutes les restrictions supplémentaires posées sur les informations partagées à ce stade.
Si cela est demandé, il est possible de ne pas communiquer l’information plus avant (au-delà du Secrétariat de l’OMM).

[bookmark: _Toc503956092]5.3	Processus à suivre si je suis informé qu’un incident lié à la sécurité informatique s’est peut-être produit dans un autre Membre de l’OMM ou une organisation partenaire
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LÉGENDE
Mise en danger possible de la sécurité informatique de l’OMM
Survenance possible d’un incident de sécurité informatique signalée dans une autre organisation membre de l’OMM
Liste des agents chargés de la sécurité informatique du SIO
Consulter le coordonnateur chargé de la sécurité informatique du SIO des CMSI
Non
L’incident est-il signalé sur la plate-forme de collaboration pour la sécurité informatique du SIO de l’OMM?
Oui
Reprendre le fonctionnement normal
Non 
Incident touchant à la sécurité informatique en cours?
Oui
Recommencer si nécessaire
Rechercher les enseignements tirés sur la plate-forme de collaboration pour la sécurité informatique du SIO de l’OMM
Consulter la plate-forme de collaboration pour la sécurité informatique du SIO de l’OMM ou le coordonnateur chargé de la sécurité informatique du SIO des CMSI
Prendre les mesures appropriées en fonction des enseignements tirés.
Prendre les mesures appropriées.
# Note: si un CMSI est informé d’un possible incident de sécurité informatique, il suit la même procédure, mais contacte le coordonnateur chargé de la sécurité informatique du SIO de l’OMM et non celui chargé de la sécurité informatique du CMSI.
[bookmark: _Toc503956093]5.4	Processus à suivre si je suis contacté par le coordonnateur chargé de la sécurité informatique du SIO de mon CMSI
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Membre de l’OMM ou organisation partenaire de l’OMM contactée
Contact établi par le coordonnateur chargé de la sécurité informatique du CMSI
Prendre les mesures appropriées après discussion avec le CMSI
S’informer régulièrement de la situation sur la plate-forme de collaboration pour la sécurité informatique du SIO de l’OMM
Attendre les dernières informations du coordonnateur chargé de la sécurité informatique du CMSI
Incident résolu?
Non
Oui
Reprendre le fonctionnement normal
Vérifier les enseignements tirés sur la plate-forme de collaboration pour la sécurité informatique du SIO de l’OMM
Prendre les mesures appropriées en fonction des enseignements tirés.
[bookmark: _Toc503956094]6.	Processus de gestion des incidents liés à la sécurité informatique – Mesures du coordonnateur chargé de la sécurité informatique du SIO de l’OMM
6.1	Le processus à suivre pour le coordonnateur chargé de la sécurité informatique du SIO de l’OMM est résumé ci-dessous:
a)	Lorsque le coordonnateur chargé de la sécurité informatique du SIO de l’OMM reçoit un appel d’un Membre de l’OMM ou d’une organisation partenaire faisant état d’un incident lié à la sécurité informatique, il doit:
· Discuter avec l’entité ayant fait état de l’incident pour vérifier la gravité et l’ampleur de l’impact;
· Attribuer un numéro à l’incident pour faciliter son identification;
· Évaluer la sensibilité des informations partagées et répondre en conséquence à la demande de l’organisation de l’État membre. S’il est possible d’échanger ces informations au-delà du coordonnateur chargé de la sécurité informatique du SIO de l’OMM – 
· Si le Membre de l’OMM ou l’organisation partenaire ne l’a pas déjà fait, signaler l’incident sur la plate-forme de collaboration pour la sécurité informatique du SIO de l’OMM;
· Informer le coordonnateur principal chargé de la sécurité informatique des CMSI auquel le Membre de l’OMM ou l’organisation partenaire est rattaché;
· Évaluer les incidences potentielles et les mesures correctives en s’appuyant sur les connaissances et expériences échangées, de sorte que la communauté du CMSI publie un message unique;
· Informer les autres coordonnateurs compétents chargés de la sécurité informatique du SIO des CMSI qui sont concernés;
· Lorsque le Membre de l’OMM ou l’organisation partenaire touchée fait état d’une évolution de l’incident, diffuser l’information en cascade, comme décrit ci-dessus.
b)	Lorsque le coordonnateur chargé de la sécurité informatique du SIO de l’OMM reçoit une demande d’information relative à un incident émanant du coordonnateur chargé de la sécurité informatique d’un CMSI, il doit se référer aux incidents connus et intervenir en conséquence. Si aucun incident n’est connu, il contactera le Membre de l’OMM ou l’organisation partenaire et, si nécessaire, suivra le processus a) ci-dessus.
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6.2	Processus à suivre pour le coordonnateur chargé de la sécurité informatique du SIO de l’OMM s’il est contacté par un Membre de l’OMM ou une organisation partenaire
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Coordonnateur chargé de la sécurité informatique du SIO de l’OMM et Membre de l’OMM ou organisation partenaire
Contact établi par le Membre de l’OMM ou l’organisation partenaire touchée (rapport initial ou état de l’incident actualisé)
Évaluer la gravité de l’incident et la confidentialité requise avec le Membre de l’OMM ou l’organisation partenaire, et examiner les mesures potentielles.
Aucune mesure
Non
Compte tenu du degré de confidentialité, notification officielle autorisée?
Oui
S’il s’agit d’un nouvel incident, lui attribuer un numéro d’incident de sécurité informatique du SIO.
Liste des coordonnateurs chargés de la sécurité informatique du SIO des CMSI
Collaborer avec le coordonnateur chargé de la sécurité informatique du CMSI qui est en liaison
Discuter avec le CMSI qui est en liaison/responsable
Faire le point sur la situation et en rendre compte sur la plate-forme de collaboration pour la sécurité informatique du SIO de l’OMM pour le compte du Membre de l’OMM ou de l’organisation partenaire, si il ou elle le demande.
Liste des coordonnateurs chargés de la sécurité informatique des CMSI
Collaborer avec les coordonnateurs chargés de la sécurité informatique des CMSI
Diffuser l’information en cascade auprès des autres CMSI
[bookmark: _Toc503956096]6.3	Processus à suivre pour le coordonnateur chargé de la sécurité informatique du SIO de l’OMM s’il est contacté par le coordonnateur chargé de la sécurité informatique du SIO d’un CMSI
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Coordonnateur chargé de la sécurité informatique du SIO de l’OMM et requêtes des CMSI
Recevoir une requête relative à la sécurité informatique (émanant du coordonnateur chargé de la sécurité informatique d’un CMSI) à propos d’un Membre de l’OMM ou d’une organisation partenaire
Agents chargés de la sécurité informatique dans les États membres
Consulter le Membre de l’OMM ou l’organisation partenaire potentiellement touchée
Non
Connaissance de l’état?
Un incident est-il en cours?
Oui
Suivre le processus comme si la prise de contact émanait de ce Membre de l’OMM ou de l’organisation partenaire, et en rendre compte à l’émetteur de la requête
En informer l’émetteur de la requête
Oui
Cela peut-il être communiqué?
Non
Aucune mesure
Oui
Rechercher des informations actualisées ou supplémentaires auprès du CMSI principal du Membre de l’OMM ou de l’organisation partenaire, et sur la plate-forme de collaboration pour la sécurité informatique du SIO de l’OMM
[bookmark: _Toc503956097]7.	Processus de gestion des incidents relatifs à la sécurité informatique – Mesures du coordonnateur chargé de la sécurité informatique du CMSI
7.1	Dans de nombreux cas, il est admis que le coordonnateur chargé de la sécurité informatique du CMSI sera l’un des agents de l’équipe d’assistance opérationnelle du CMSI. Le processus à suivre pour le coordonnateur chargé de la sécurité informatique du SIO du CMSI est résumé ci-dessous.
a)	Le coordonnateur chargé de la sécurité informatique du SIO du CMSI recevra des informations du coordonnateur chargé de la sécurité informatique du SIO de l’OMM à propos des incidents de sécurité comme suit:
· En cas de première prise de contact à propos d’un incident, il discutera des incidences potentielles et des mesures correctives avec le coordonnateur chargé de la sécurité informatique du SIO de l’OMM;
· S’il y a lieu, diffuser les informations auprès des Membres de l’OMM et des organisations partenaires qui sont en liaison avec le CMSI;
· Reprendre cette discussion à chaque mise à jour émanant du coordonnateur chargé de la sécurité informatique du SIO de l’OMM.
b)	Le coordonnateur chargé de la sécurité informatique du CMSI jouera le rôle d’intermédiaire pour répondre à toutes les requêtes relatives aux incidents de sécurité informatique issues de Membres de l’OMM ou d’organisations partenaires qui sont en liaison avec lui. Si l’une de ces requêtes porte sur un centre du SIO en liaison avec un autre CMSI, et que des informations sont déjà publiées, il en fera état à l’émetteur de la requête (par exemple, sur la plate-forme de collaboration pour la sécurité informatique du SIO de l’OMM). En l’absence d’information disponible, il conviendra de contacter le coordonnateur chargé de la sécurité informatique du SIO de l’OMM pour obtenir une réponse qui sera ensuite transmise à l’auteur de la requête.
[bookmark: _Toc503956098]7.2	Processus à suivre pour le coordonnateur chargé de la sécurité informatique du SIO du CMSI
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Coordonnateur chargé de la sécurité informatique du CMSI
Contact établi par le coordonnateur chargé de la sécurité informatique du SIO de l’OMM
Liste des organisations connectées
Étudier la liste des partenaires connectés et des mesures correctives possibles
Liste des points de contact pour la sécurité informatique des Membres de l’OMM et des organisations partenaires
Contacter le coordonnateur pour la sécurité informatique des États membres de l’OMM
Recevoir une requête relative à la sécurité informatique concernant un Membre de l’OMM ou une organisation partenaire
Coordonnées des coordonnateurs chargés de la sécurité informatique du SIO de l’OMM
Contacter le coordonnateur chargé de la sécurité informatique du SIO de l’OMM
Non
Connaissance de l’état?
Oui
Répondre à la requête. Pour obtenir des informations actualisées ou supplémentaires, consulter la plate-forme de collaboration pour la sécurité informatique du SIO de l’OMM
8.	Échange de pratiques exemplaires en matière de sécurité informatique
8.1	Des mécanismes internationaux sont déjà en place entre les Membres de l’OMM et les organisations partenaires, par exemple, le Forum de sécurité du Centre européen pour les prévisions météorologiques à moyen terme (CEPMMT), qui se tient chaque année au siège du CEPMMT. Toutefois, il s’agit d’un groupe fermé, principalement composé de pays de la Région VI. Il peut exister d’autres groupes similaires dans d’autres régions.
8.2	La plate-forme de collaboration pour la sécurité informatique du SIO de l’OMM utilisée pour signaler les incidents relatifs à la sécurité informatique du SIO de l’OMM et en assurer le suivi permettra également de partager des informations supplémentaires sur la sécurité informatique. Bien que ce groupe fermé d’utilisateurs soit réservé aux Membres de l’OMM et aux organisations partenaires, il s’agit d’un dispositif mondial, qui encourage le libre échange d’informations au sein de l’OMM sur les pratiques exemplaires à mener en matière de sécurité informatique, et sur les menaces communes existantes. Si cela s’avère opportun, ce dispositif permettra également aux Membres de l’OMM et aux organisations partenaires de partager l’expérience pratique acquise dans la gestion des incidents informatiques.
[bookmark: _Toc503956100]9.	Définition des services
9.1	Bien que le processus soit de nature «minime», le coordonnateur chargé de la sécurité informatique du SIO de l’OMM, les coordonnateurs chargés de la sécurité informatique des CMSI et les coordonnateurs principaux chargés de la sécurité informatique du SIO de l’OMM fournissent un service. Ce service présente les caractéristiques suivantes:

	[bookmark: _GoBack]Aspects du service
	Quoi? Qui? Comment?
	Observation

	Mécanisme:
	Par téléphone
	L’auteur de la requête peut lui-même diffuser ses propres informations sur la plate-forme de collaboration pour la sécurité informatique du SIO de l’OMM, mais les coordonnateurs chargés de la sécurité informatique des CMSI et le coordonnateur chargé de la sécurité informatique du SIO de l’OMM communiqueront personnellement par téléphone, et sur la plate-forme de collaboration pour la sécurité informatique du SIO de l’OMM.

	Disponibilité:
	24 heures sur 24, 7 jours sur 7
	Le centre du SIO et les coordonnateurs chargés de la sécurité informatique du SIO de l’OMM doivent fonctionner 24 heures sur 24, 7 jours sur 7. 

	Temps de réponse:
	Dans l’heure qui suit, le coordonnateur chargé de la sécurité informatique du CMSI ou le coordonnateur chargé de la sécurité informatique du SIO de l’OMM auront remonté/notifié l’incident, le cas échéant.
	Tous les sites contactés ne fonctionnant pas 24 heures sur 24, 7 jours sur 7, la réponse devra parfois attendre jusqu’à leur ouverture.

	Processus de gouvernance:
	Secrétariat de l’OMM.
	Fournir les ressources disponibles, contrôler l’efficacité du processus et veiller à ce que des rapports soient rédigés.

	Contrôle des services:
	Secrétariat de l’OMM pour donner la mesure du temps de réponse et des disponibilités.
	Effectuer les mesures et stocker les informations.

	Établissement de rapports:
	Le Secrétariat de l’OMM produit un rapport annuel sur le nombre d’incidents administrés, et sur les données de service mesurées.
	Distribuer les rapports à tous les coordonnateurs chargés de la sécurité informatique du CMSI, ou les placer sur la plate-forme de collaboration pour la sécurité informatique du SIO de l’OMM.
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Annexe 4 du projet de recommandation 2(1)/1 (CSB Consult. 2018)
Fonctions des coordonnateurs chargés de la sécurité informatique du SIO 
[bookmark: ToR]La Commission des systèmes de base recommande que les coordonnateurs chargés de la sécurité informatique du SIO exercent les fonctions suivantes.
Coordonnateurs chargés de la sécurité informatique du SIO
	Les coordonnateurs principaux chargés de la sécurité informatique du SIO sont désignés par les représentants permanents des Membres de l’OMM. Les présidents des organisations non gouvernementales agréées qui apportent leur contribution au SIO peuvent également désigner un coordonnateur chargé de la sécurité informatique du SIO. Ces coordonnateurs assurent la liaison entre le coordonnateur de l’OMM (le Secrétariat) pour la sécurité informatique et les coordonnateurs chargés de la sécurité informatique des CMSI.
Les fonctions du coordonnateur principal chargé de la sécurité informatique du SIO sont les suivantes:
a) 	Agir en qualité de coordonnateur pour toutes les questions relatives à la sécurité informatique du SIO au sein d’un Membre de l’OMM ou d’une organisation partenaire;
b)	Recevoir des notifications à propos des modifications apportées au Guide to Information Technology Security (WMO-No. 1115) et aux procédures et directives connexes, et transmettre ces informations aux centres du SIO du Membre de l’OMM ou de l’organisation partenaire;
c) 	Commenter les modifications apportées au SIO en matière de sécurité informatique, telles qu’elles sont établies dans le Guide to Information Technology Security (WMONo. 1115) et aux procédures et directives connexes selon la procédure accélérée, au nom du Secrétariat de l’OMM;
d) 	Demander que soient apportées des modifications au Guide to Information Technology Security (WMO-No. 1115) et aux procédures et directives connexes concernant la sécurité informatique du SIO, au nom du Secrétariat de l’OMM;
e) 	Dialoguer avec le coordonnateur chargé de la sécurité informatique de l’OMM (Secrétariat de l’OMM) et les coordonnateurs chargés de la sécurité informatique des CMSI au nom de l’OMM à propos des questions relatives à la sécurité informatique du SIO;
f)	Préparer les coordonnateurs chargés de la sécurité informatique des CMSI à exercer leurs fonctions relatives à la sécurité informatique du SIO;
g)	Coordonner la gestion de la sécurité informatique du SIO avec les centres du SIO du Membre de l’OMM ou de l’organisation partenaire;
h)	Recevoir des notifications sur les incidents relatifs à la sécurité informatique du SIO, des éléments d’information et d’autres informations pertinentes émanant des coordonnateurs chargés de la sécurité informatique des CMSI, conformément aux protocoles établis;
i)	Diffuser des notifications sur les incidents relatifs à la sécurité informatique du SIO, des éléments d’information et d’autres informations pertinentes émanant des coordonnateurs chargés de la sécurité informatique des CMSI, conformément aux protocoles établis;
j)	Servir d’organe central de coordination pendant un incident relatif à la sécurité informatique du SIO, en gérant la communication entre le coordonnateur chargé de la sécurité informatique de l’OMM (Secrétariat de l’OMM), les centres touchés (ou potentiellement touchés) et d’autres centres non touchés;
k)	Exercer les fonctions relatives à la sécurité informatique du SIO 24 heures sur 24, 7 jours sur 7 (ou les déléguer à un service lui-même assuré 24 heures sur 24, 7 jours sur 7).
Coordonnateur chargé de la sécurité informatique du SIO de l’OMM
	Le coordonnateur chargé de la sécurité informatique du SIO dans le Secrétariat du PAM est désigné par le Secrétariat de l’OMM (cette fonction n’est pas nationale). Ce coordonnateur assure la liaison entre les coordonnateurs principaux chargés de la sécurité informatique du SIO et les coordonnateurs chargés de la sécurité informatique du SIO des CMSI.
	Outre des travaux de secrétariat, les fonctions des coordonnateurs chargés de la sécurité informatique du SIO de l’OMM sont les suivantes:
a)	Dialoguer avec le Secrétariat de l’OMM et les coordonnateurs chargés de la sécurité informatique des CMSI au nom de l’OMM à propos des problèmes relatifs à la sécurité informatique du SIO;
b)	Préparer les coordonnateurs principaux chargés de la sécurité informatique du SIO au sein des CMSI à exercer leurs fonctions relatives à la sécurité informatique du SIO;
c)	Recevoir des notifications sur les incidents relatifs à la sécurité informatique du SIO, des éléments d’information et d’autres informations pertinentes émanant des coordonnateurs chargés de la sécurité informatique des CMSI, conformément aux protocoles établis;
d)	Diffuser des notifications sur les incidents relatifs à la sécurité informatique du SIO, les éléments d’information et d’autres informations pertinentes fournies par les coordonnateurs chargés de la sécurité informatique des CMSI, conformément aux protocoles établis;
e)	Servir d’organe central de coordination pendant un incident relatif à la sécurité informatique du SIO en gérant la communication entre les centres touchés (ou potentiellement touchés) et d’autres centres non touchés;
f)	Exercer 24 heures sur 24 et 7 jours sur 7 le service des coordonnateurs chargés de la sécurité informatique du SIO de l’OMM, tel que décrit à l’annexe E du Guide du Système d’information de l’OMM;
g)	Tenir à jour la liste des coordonnées pour les coordonnateurs chargés de la sécurité informatique du SIO.
Coordonnateurs chargés de la sécurité informatique du SIO des CMSI
	Les coordonnateurs chargés de la sécurité informatique du CMIS sont désignés par les représentants permanents des pays membres de l’OMM qui exploitent un CMIS. Ces coordonnateurs assurent la liaison avec le coordonnateur pour la sécurité informatique du SIO de l’OMM (le Secrétariat de OMM) et d’autres coordonnateurs principaux pour la sécurité informatique du SIO.
	Les fonctions des coordonnateurs chargés de la sécurité informatique des CMSI sont les suivantes:
a) 	Recevoir des notifications à propos des modifications apportées au Guide to Information Technology Security (WMO-No. 1115) et aux procédures et directives connexes, et transmettre ces informations dans leur État ou leur territoire;
b) 	Commenter les modifications apportées à la sécurité informatique du SIO, telles qu’elles sont définies dans le Guide to Information Technology Security (WMO-No. 1115), et aux procédures et directives connexes selon la procédure accélérée, au nom du représentant permanent;
c) 	Demander que soient apportées des modifications au Guide to Information Technology Security (WMO-No. 1115) et aux procédures et directives connexes concernant la sécurité informatique du SIO, au nom du représentant permanent;
d) 	Dialoguer avec le Secrétariat de l’OMM et le coordonnateur chargé de la sécurité informatique du SIO de l’OMM sur lesdites questions au nom du représentant permanent;
e)	Aider les centres qui se trouvent dans leur zone de responsabilité à se préparer à exercer les fonctions relatives à la sécurité informatique du SIO;
f)	Envoyer des notifications sur les incidents relatifs à la sécurité informatique du SIO, des éléments d’information et d’autres renseignements pertinents aux coordonnateurs chargés de la sécurité informatique du SIO placés dans leur zone de responsabilité et aux coordonnateurs chargés de la sécurité informatique des CMSI, conformément aux protocoles établis;
g)	Servir d’organe central de coordination en cas d’incident relatif à la sécurité informatique du SIO en gérant la communication avec les coordonnateurs principaux chargés de la sécurité informatique du SIO qui se trouvent dans leur zone de responsabilité, et entre ces derniers et le coordonnateur chargé de la sécurité informatique du SIO de l’OMM;
h)	Exercer 24 heures sur 24 et 7 jours sur 7 le service de coordonnateur chargé de la sécurité informatique du SIO des CMSI, tel que décrit à l’annexe E du Guide du Système d’information de l’OMM.
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Annexe 5 du projet de recommandation 2(1)/1 (CSB Consult. 2018)
1.	Modifier le Manuel du Système d’information de l’OMM à propos de la 	coordination des activités des CMSI
Modifier le Manuel du Système d’information de l’OMM (OMM‑No 1060) en insérant le texte suivant dans la partie III, section 3.5.10 Assurer le contrôle permanent du fonctionnement du système, en tant que nouveau paragraphe numéroté 3.5.10.2, et changer la numérotation des paragraphes 3.5.10.2 et 3.5.10.3 en conséquence.
3.5.10.2 Chaque CMSI se chargera à son tour de contrôler la performance opérationnelle mondiale du SIO, en tenant compte du programme convenu entre les CMSI. 
Note: la partie VIII du Guide du Système d’information de l’OMM (OMM-No 1061) donne des indications sur la façon d’effectuer ce contrôle.
Modifier le Manuel du Système d’information de l’OMM (OMM‑No 1060) en ajoutant la section suivante à la partie III, section 3.5 Fonctions requises d’un CMSI.
3.5.11	Coordination des activités entre les CMSI
3.5.11.1	Les CMSI participeront tous à une réunion annuelle pour coordonner leurs activités.
2.	Modifier le Guide du Système d’information de l’OMM à propos de la 	coordination des activités des CMSI
Modifier le Guide du Système d’information de l’OMM (OMM‑No 1061)
Ajouter les paragraphes 8.6 et 8.7 à la partie VIII.
8.6	Comme il est indiqué à l’adresse https://wis.wmo.int/WIS-Monitor-JSON, des fichiers au format JSON seront échangés pour faciliter la surveillance des réseaux et le suivi quantitatif du SIO. Ces fichiers donneront un aperçu de l’état du SIO intitulé «tableau de bord commun du SIO». Tous les CMSI fourniront des fichiers.
8.7	Les CMSI collaboreront pour surveiller en permanence le fonctionnement du SIO, comme le décrit l’annexe du présent paragraphe de l’appendice D intitulée «Programme de veille des CMSI».
Ajouter une annexe à l’appendice D du Guide du Système d’information de l’OMM (OMM‑No 1061).
APPENDICE D. ANNEXES DES PARAGRAPHES 7.4.1, 7.5.1, AND 7.6.2 ET 8.7
Annexe du paragraphe 8.7: le programme de veille des CMSI
1.	Chaque CMSI participera à ce programme de veille dans le cadre d’un tableau de service mensuel. 
2.	Les CMSI établiront le tableau de service lors de leur réunion de coordination (voir le paragraphe 3.5.11.1 du Manuel du Système d’information de l’OMM (OMM‑No 1060).
3.	Le CMSI qui sera de service procédera comme suit:
a)	Assurer la veille au nom des CMSI en utilisant les informations échangées sous la forme de fichiers JSON. Le tableau de bord commun donne un résumé pratique qui facilite cette tâche;
b)	Fournir un bref rapport; et
c)	Transmettre le compte rendu officiel de l’opération de veille à celui qui prendra le relais.
4.	Les activités de surveillance effectuées par le CMSI en charge de la veille consisteront au moins à:
a)	Surveiller chaque jour l’état des services de chaque CMSI, notamment le protocole OAI pour la collecte de métadonnées (OAI-PMH), la recherche/extraction par URL (SRU) et le portail web. Un historique des états devra être réalisé, conservé par les personnes en charge du tableau de bord commun et tenu à disposition pour une durée d’un mois; 
b)	Surveiller le nombre de fiches de métadonnées de chaque CMSI, et observer dans le temps si ce nombre reste inchangé ou s’il présente des brusques variations importantes;
c)	Gérer les entrées d’un système de suivi de problèmes agréé, pour rendre compte des incidents et examiner les solutions possibles. Toute entrée enregistrée dans le système de suivi des problèmes fait l’objet d’une notification qui doit être envoyée à tous les CMSI concernés. Il convient de noter que le système de suivi des problèmes est utilisé pour régler les problèmes et les faire remonter, si cela s’avère nécessaire.
Modèle et exemple de rapport de veille assurée par un CMSI

	ID
	Date
	CMSI
	Observation
	État
	Rapporteur

	1
	JJ/MM/AAAA
	CMSI A
	Fournisseur OAI inactif
	fermé
	XXX

	2
	JJ/MM/AAAA
	CMSI B
	Expiration du délai de connexion
	partiellement ouvert
	XXX

	3
	JJ/MM/AAAA
	CMSI C
	Impossible de joindre le CMSI C
	ouvert
	XXX

	4
	……
	
	
	
	

	5
	……
	
	
	
	

	CMSI de service
	CMSI E
	Période de veille
	Du: JJ/MM/AAAA
	Au: JJ/MM/AAAA
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Annexe 6 du projet de recommandation 2(1)/1 (CSB Consult. 2018)
Modifier le Manuel du Système d’information de l’OMM pour définir les procédures de remontée de l’information en cas de perturbation des échanges de données en temps quasi réel
[bookmark: _Add_a_new]Ajouter un paragraphe 7.7 dans la partie VII intitulée «Orientations opérationnelles» du Guide du Système d’information de l’OMM (OMM-No 1061) 
7.7	PROCÉDURE À SUIVRE POUR LES CMSI CHARGÉS D’ÉCHANGER DES INFORMATIONS DANS LE SIO À PARTIR DE LA VALEUR WMO_DistributionScopeCode INCLUSE DANS LA FICHE DE MÉTADONNÉES DÉCRIVANT LES INFORMATIONS À ÉCHANGER
7.7.1 	La valeur WMO_DistributionScopeCode sert à indiquer l’étendue de la diffusion des données publiées en vue d’un échange dans le SIO. Elle a la définition de code suivante (voir le tableau 17 WMO_DistributionScopeCode «CodeList», dans l’appendice C, partie C2 du Manuel du Système d’information de l’OMM (OMM‑No 1060):
- 	GlobalExchange: Les données sont publiées en vue d’un échange à l’échelle mondiale via le SIO; les données doivent être incorporées dans la mémoire cache du CMSI;
- 	RegionalExchange: Les données sont publiées en vue d’un échange à l’échelle régionale via un CMSI;
- 	OriginatingCentre: Les données sont publiées en vue d’un échange directement via le centre émetteur.
7.7.2 	La valeur WMO_DistributionScopeCode est définie par le fournisseur de l’information comme la seule entité autorisée à modifier sa fiche de métadonnées de recherche du SIO.
7.7.2.1	Les Membres sont invités à utiliser la valeur GlobalDistribution pour la majorité des informations destinées à des échanges en temps quasi réel.
7.7.2.2	Les fournisseurs de flux d’information importants, comme les images haute résolution, les fichiers de prévision numérique du temps haute résolution ou les données radar, peuvent utiliser soit la valeur RegionalExchange, soit la valeur OriginatingCentre, en vue d’atténuer les incidences sur les circuits de télécommunications distribuant de gros volumes de données en temps quasi réel à un large éventail d’utilisateurs.
7.7.3	Lorsqu’une fiche de métadonnées est ajoutée pour la première fois au catalogue de métadonnées du SIO, le CMSI principal du fournisseur d’informations doit surveiller le volume et la fréquence des informations, car elles ont un impact sur les capacités d’échange requises pour la bande passante de télécommunications, et sur la taille de la mémoire cache du CMSI. S’il estime ou si au moins un CMSI considère que les échanges d’informations observés sont exceptionnels ou font peser une charge excessive sur l’infrastructure du SIO, le CMSI principal doit débattre avec le fournisseur d’informations de la nécessité d’échanger régulièrement toutes ces informations.
7.7.4	Si le fournisseur d’informations assure que le transfert se justifie, le CMSI principal doit également consulter les autres CMSI pour connaître leur point de vue sur les échanges en temps quasi réel de ces nouvelles informations. 
7.7.5	Si aucun accord n’est trouvé à propos de ces échanges d’informations, il convient de transmettre la question au groupe de travail des organes constituants qui a été créé pour résoudre les problèmes relatifs au SIO. Cette équipe doit rendre compte de ses conclusions au corps constituant responsable du SIO.
Note: en 2018, la Commission des systèmes de base était chargée d’administrer le SIO et a désigné l’équipe spéciale intercommissions sur le Système d’informations de l’OMM comme le groupe de travail chargé de résoudre les problèmes relatifs au SIO.
__________
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