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POINT  3.4

FRANCAIS


TECHNIQUES D’INFORMATION ET DE COMMUNICATION POUR L’AMELIORATION DU SMT

Principes directeurs pour l’utilisation de l’Internet aux centres de la VMM
Principes directeurs pour l’utilisation de l’Internet entre les centres du SMT 

1. La CSB-XIII a reconnu que, pour plusieurs petits SMHN, l’Internet constituait le seul moyen de télécommunication abordable pour la transmission de l’information météorologique, malgré les inconvénients qu’il peut présenter (problèmes d’accessibilité et de fiabilité, retards, sécurité, etc.). Le GASO des systèmes et services d’information a revu et corrigé les principes directeurs en vigueur concernant la collecte de données d’observation par courrier électronique sur l’Internet, compte tenu de l’expérience acquise sur le plan opérationnel. La nouvelle marche à suivre recommandée devrait constituer un outil facile à utiliser pour les petits SMHN, pour qui le courrier électronique est souvent le seul moyen de communiquer des messages d’observation, dans certains cas par le biais d’accès Internet de faible capacité (par exemple des lignes commutées très lentes). Des pratiques recommandées ont été également élaborées en ce qui concerne l’interface Web pour l’ingestion des données météorologiques, étant donné que plusieurs SMN ont fait part de leur préférence pour cette solution et que les deux systèmes offrent en fait des solutions complémentaires. La CSB-XIII a noté avec beaucoup de satisfaction que le code source utilisé pour la mise en œuvre de l’ingestion des données Web au CRT de Washington pourrait être communiqué à l’OMM sur demande. Elle a estimé que les pratiques recommandées devraient figurer dans la partie II du volume I du Manuel du Système mondial de télécommunications (voir Appendice).

2. La CSB-XIII a noté que le GASO des systèmes et services d’information avait examiné les principes directeurs formulés pour la mise en place de connexions Internet d’un bon rapport coût‑efficacité entre les CRT et les CMN, notamment dans la version actuelle du Guide des réseaux privés virtuels (VPN) via l’Internet entre les centres du SMT. Elle a aussi pris note avec satisfaction de la note technique intitulée IPSec Feasability Study – Guidance on IPSec‑based VPNs over the Internet (Étude de faisabilité IPSec – Principes directeurs pour les réseaux privés virtuels utilisant le protocole de sécurité pour IP sur l’Internet) qui a été élaborée par le CEPMMT, puis communiquée à l’OMM. Cette note technique a été traduite en espagnol, en français et en russe et a été placée sur le site Web de l’OMM. La CSB-XIII a pris note de l’efficacité des VPN sur l’Internet, mais a relevé que certaines questions de certification restaient en suspens, notamment au sujet du choix d’une autorité de certification (AC) appropriée – ce qui constitue aussi un sujet de préoccupation pour ce qui concerne le FSIO et le projet de Centre mondial virtuel du système d’information (VGISC). Elle a également pris acte avec satisfaction de la mise en œuvre du projet pilote de VPN pour le FSIO dans les Régions II et V, qui porte essentiellement sur la connectivité des centres nationaux (CN) du FSIO avec leurs centres mondiaux du système d’information (CMSI) respectifs. Elle a demandé au GASO des systèmes et services d’information de suivre de près l’évolution de la situation pour ce qui est des VPN et de mettre à jour ou de compléter en conséquence les documents d’orientation sur le sujet. Elle a enfin confirmé que les documents d’orientation sur les VPN, qui sont grandement tributaires de l’évolution rapide des technologies, devraient être publiés sur le serveur Web de l’OMM sous forme électronique.

3. La CSB-XIII a noté avec satisfaction que le Guide d’utilisation de l’Internet avait été revu et corrigé afin de tenir compte des avancées technologiques et que cette dernière version était désormais disponible en anglais, en espagnol, en français et en russe sur le site Web de l’OMM. Elle a noté que le GASO des systèmes et services d’information prévoyait de réexaminer la partie du Guide où sont données des explications sur la composante relative à la sécurité des technologies de l’information, une fois élaboré le nouveau Guide de la sécurité des technologies de l’information (STI) dans les centres de la VMM (voir ci‑après).

4. La CSB-XIII a reconnu que, si beaucoup de SMHN – sinon tous – avaient besoin de serveurs FTP, plusieurs d’entre eux n’avaient pas l’expérience nécessaire en matière d’administration de systèmes pour bien les configurer. Elle a noté avec satisfaction que le GASO des systèmes et services d’information était en train d’élaborer un Guide d’utilisation du protocole et des serveurs FTP dans les centres de la VMM, fondé sur un document établi par le Service météorologique japonais et dont la version préliminaire peut être consultée sur le serveur Web de l’OMM. Bien que l’expérience que l’on possède actuellement dans ce domaine ait trait aux plates‑formes Unix, La CSB-XIII a indiqué que cette documentation ne devait pas se limiter à un système d’exploitation particulier et a donc demandé au GASO des systèmes et services d’information de poursuivre l’élaboration de ce guide, estimant que celui‑ci devrait être publié sur le serveur Web de l’OMM.


Éléments d’orientation relatifs aux technologies de l’information dans les centres de la VMM

5. La CSB-XIII a insisté sur l’intensification des menaces auxquelles doivent faire face les SMHN en ce qui concerne la sécurité des systèmes en réseau et sur les conséquences possibles de cette situation pour des sites particuliers et d’autres sites interconnectés, en particulier dans le cas des systèmes de la VMM. Elle a noté avec satisfaction que, compte tenu des compétences limitées de certains pays en la matière – et notamment des plus petits d’entre eux –, l’Équipe d’experts pour une meilleure utilisation des systèmes de communication des données avait décidé d’élaborer un Guide de la sécurité des technologies de l’information (STI) dans les centres de la VMM. Ce document, qui devrait traiter des objectifs en matière de sécurité, des processus de sécurité agréés par l’industrie, des procédures de sécurité et des pratiques recommandées, devrait pouvoir être lu aisément par les gestionnaires et devrait en outre constituer une source précise d’information pour le personnel technique, même si tous les aspects techniques de la question n’y sont pas abordés de façon très détaillée. Le projet de guide, dont l’élaboration se poursuit, se trouve sur le serveur Web de l’OMM. La CSB-XIII a demandé au GASO des systèmes et services d’information de poursuivre ce processus d’élaboration et a invité les centres de la VMM ayant une certaine expérience en matière de sécurité de formuler des observations et d’apporter leur contribution.

2.13
Transmission et collecte des bulletins météorologiques sur l’Internet

L’Internet peut servir à transmettre et à rassembler des bulletins météorologiques, en tant que système de communication complémentaire à utiliser à titre d’essai ou dans certains cas particuliers, ou encore lorsqu’une liaison spécialisée du SMT ne fonctionne pas. Il convient alors d’employer les méthodes décrites dans le supplément II‑16 pour ce qui concerne le courrier électronique (courriel) et/ou l’ingestion de données Web, de façon à réduire au minimum les risques inhérents en matière de sécurité.

Supplément II‑16

Méthodes de transmission et de collecte des bulletins météorologiques sur l’Internet

A – Utilisation du courrier électronique (courriel)

Généralités

Le courrier électronique (courriel) peut constituer un moyen très simple et très économique d’échanger des bulletins météorologiques, en particulier pour la collecte de bulletins de données météorologiques. Il convient toutefois de noter qu’il ne s’agit pas d’un service de bout en bout et que la livraison des messages en temps voulu n’est pas garantie. De plus, le courrier électronique n’offre, par nature, aucune garantie de sécurité.

Les directives qui suivent décrivent les méthodes utilisées pour envoyer des bulletins de collecte de données et des bulletins météorologiques binaires par courrier électronique en réduisant au minimum des risques en matière de sécurité.

Les centres qui appliqueraient cette procédure devraient s’assurer que les bulletins météorologiques à ingérer dans le SMT respectent les procédures et les formes de présentation standard propres à ce système.

Forme de présentation des messages pour l’envoi de bulletins météorologiques par courrier électronique sur l’Internet

1.
Les courriels doivent être libellés uniquement en caractères de l’Alphabet international n° 5. Il est recommandé que le bulletin météorologique figure dans le corps principal du courriel. Il peut aussi figurer dans un fichier joint.


Note : Dans tout courriel, les fichiers joints sont séparés du corps principal du message, et leur affichage ou leur stockage est généralement subordonné à une action ultérieure de l’utilisateur.

2.
Il est recommandé de ne faire figurer qu’un seul bulletin dans chaque courriel envoyé. Toutefois, les centres récepteurs peuvent convenir d’accepter plusieurs bulletins (la limite étant fixée à cinq bulletins) par courriel.

3.
Le ou les bulletins météorologiques peuvent être envoyés soit sous forme de texte dans le corps principal du courriel, soit sous forme de fichiers joints, mais pas sous ces deux formes à la fois. Les données binaires ne peuvent être envoyées que sous forme de fichiers joints.

4.
Pour le corps principal d’un courriel, il convient d’adopter le format suivant :


<Bulletin météorologique>


NNNN


où <Bulletin météorologique> correspond à un bulletin météorologique standard commençant par un en‑tête abrégé de type :



TTAAii CCCC YYGGgg [BBB]


texte du message


Une séquence de fin NNNN doit être placée après chaque bulletin météorologique.


Il ne faut faire figurer aucune autre information dans le corps principal du courriel à moins d’un accord avec le centre récepteur. Ainsi, aucun texte d’information concernant le renvoi automatique ou la réponse ne devrait figurer dans le corps du message.


Note : Le centre récepteur validera l’en‑tête abrégé avant de traiter le bulletin météorologique.

5.
La taille totale de tous les fichiers joints ne doit pas dépasser 2 méga‑octets ou la valeur convenue par accord bilatéral. Les fichiers joints doivent être codés en Base64 (norme MIME).

6.
Dans le champ « Objet : » du courriel peut figurer :

a)
l’en‑tête abrégé si le courriel ne contient qu’un seul bulletin météorologique ;


b)
ou une <séquence de sécurité> prédéfinie.

Considérations sur la sécurité

1.
Le courrier électronique n’offre, par nature, aucune garantie de sécurité. Pour réduire au minimum les problèmes de sécurité, tous les envois de courriels devraient être préalablement autorisés au point de réception sur la base d’une liste d’adresses électroniques considérées comme valables. Le centre récepteur ne devrait traiter que les courriels liés au SMT envoyés à partir d’une adresse électronique figurant dans une liste prédéfinie et devrait donc valider l’en‑tête figurant dans le champ « De : ». Pour éviter d’éventuels problèmes avec des courriels dont le champ « De : » aurait pu être manipulé, les centres peuvent convenir de l’insertion de <séquences de sécurité> dans les messages. Si l’on convient d’une telle insertion et que le ou les messages SMT soient transmis sous la forme de fichiers joints, la <séquence de sécurité> ne peut figurer que dans le corps principal des courriels. Le centre récepteur doit alors valider le champ « Objet : » de l’en‑tête abrégé ou la séquence prédéfinie.
2.
Les centres récepteurs ne doivent procéder à aucun envoi automatique d’accusés de réception ou de réponses.

3.
Il est recommandé d’utiliser, pour le transfert de données SMT, des comptes courrier spécifiques affectés de noms qui auront été convenus à l’échelle bilatérale et de ne pas recevoir de données SMT dans les boîtes à lettres personnelles.
4.
Il se trouve cependant que certaines applications de messagerie fonctionnent par défaut comme un « relais ouvert ». On parle de relais ouvert si, par exemple, le site A.com accepte de relayer du courrier expédié par B.net et destiné à C.org. Cela veut dire que des polluposteurs peuvent utiliser le système de messagerie A.com pour distribuer leurs courriels. Les centres doivent donc s’assurer qu’ils ne servent pas de relais ouverts.
Exemple

	De : NMCAAAAA <NMCAAAAA@meteo.fr>

À : RTHcollector <RTHcollector@meteo.zz>

Objet : SMFW01 NWBB 270000
	
[image: image1.emf]
	Information figurant dans l’en‑tête du courriel

	
	
	

	SMFW01 NWBB 270000

AAXX 27004

91753 32481 51008 10331 20259 40078 58017 83202

  333 20263 59018 83816 84078=

91754 01581 51812 10287 20245 40092 58017 60034 70182 85200

  333 20256 59016 60017 85820=

NNNN
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	Texte figurant dans le corps principal du courriel ou dans le fichier joint


B – Utilisation de la méthode d’ingestion de données Web

Généralités

Cette méthode peut être utilisée par un CMN comme un simple moyen de collecte de données. Elle peut aussi être utilisée par un CRT ou un CMN pour ingérer des bulletins météorologiques en cas de défaillance d’un moyen d’accès habituel. Cette méthode est censée offrir davantage de sécurité, de ponctualité et de fiabilité que l’ingestion de courriels.

Conditions préalables

Tout fournisseur de données ayant l’intention d’envoyer des données à un CRT ou à un CMN qui propose le service d’ingestion sur le Web doit en premier lieu établir un compte avec ce centre. Un dispositif d’identification (consistant par exemple en la combinaison d’un identificateur d’utilisateur et d’un mot de passe) doit être établi à des fins de sécurité. Dans la plupart des cas, l’adresse IP de l’expéditeur ne peut être validée en raison de la traduction habituelle des adresses et de la nature des éventuels scénarios de rechange.

Entrée de données

L’utilisateur doit saisir les données correspondant à tous les champs obligatoires de l’en‑tête abrégé ainsi que celles correspondant au corps du message. S’agissant des champs obligatoires, des listes déroulantes peuvent être fournies afin de réduire les possibilités d’erreur. Le corps du message doit être conforme aux normes de l’OMM.

Validation

L’interface d’entrée pour les bulletins Web devrait fournir un espace de saisie pour un seul en‑tête abrégé de type SMT. Elle devrait confirmer que :


a)
tous les champs obligatoires ont été remplis et qu’y figurent des informations valables ;


b)
tous les champs facultatifs contiennent des informations valables ou n’ont pas été remplis ;


c)
le champ CCCC est valable pour l’utilisateur authentifié du centre expéditeur ;


d)
un seul bulletin est créé par entrée de page Web ;


e)
l’en‑tête abrégé obtenu est conforme à toutes les normes pertinentes de l’OMM (code alphabétique, séquences de fin, etc.).

Vérification du contenu

Avant que le message dûment formulé soit ingéré, l’interface d’entrée pour les bulletins Web devrait afficher le message entier à l’intention de l’utilisateur et demander à ce dernier de confirmer que le message est correct. Le créateur du message devrait avoir la possibilité de le modifier avant présentation.

Sécurité

Afin de renforcer la sécurité, il est recommandé d’utiliser le protocole HTTPS.


Exemples de pages d’entrée de bulletins sur le Web :



CRT de Washington avec URL : http://www.nws.noaa.gov/tg/bullguid.html 

___________
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